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Sammanfattning

Rapporten redovisar ett examensarbete som handlar om att himta information frdn signaleringen vid ett
IP-telefonisamtal och anvénda denna information for att fa statistik om samtal samt konfigurera
mitningar av dessa [P-telefonisamtals datatrafik. Trafiken skulle mitas med en s.k. flodesmétare, 1
detta fall NeTraMet.

I arbetet gjordes forst en mindre laboration dér, efter att en IP-telefoniserver satts upp, kordes olika IP-
telefonisamtalstrafikfall och trafiken frdn dessa undersoktes i en s.k. sniffer och protokollanalysator.
Vid denna laboration kom det fram vilken information som skulle kunna anvéndas av den prototyp som
skulle utvecklas for att konfigurera och starta médtningarna av samtalens datatrafik. I SIP-meddelandena
som skickas vid ett samtal finns information om vilka parter som &r involverade i samtalet samt
information om den media som anvinds och pa vilken port median skickas. Genom att titta pa de
statusmeddelanden som skickas gér det ocksa att fa information om ett samtal inte kan kopplas upp etc.
och varfor.

Flodesmitaren NeTraMet testades samt att olika metoder att generera monitoreringspaket ocksa
testades. Beslutet var att anvdnda programmet ngen mot echo-porten for att generera
monitoreringspaket.

En prototyp i Perl togs fram for att himta information fran SIP-meddelandena och konfigurera och
starta miatningama. Denna prototyp fanns i tva versioner: en klientversion dir IP-telefoniklienten som
startade samtalet administrerade métningen och en serverversion dir SIP-proxyn administrerade
matningen. Nar serverversionen ska anvindas maste SIP-proxyn vara satt som “record-route” for att fa
alla SIP-meddelanden att g genom proxyn.

For att testa prototypen gjordes mitningar av [P-telefonisamtal mellan tva datorer, den ena i Haninge
och den andra i Karlskrona. I méitningarna togs information om forseningar, processeringstiden i
mottagarnoden, forseningsvariationer och genomstromning fram for samtalsdatatrafiken. Nar det géller
processeringstiden hade denna en mycket stor paverkan pa fordrojningen av paketen, detta troligtvis
pga. att porten som monitoreringspaketen skickades till dr nedprioriterad i datorsystemet. Nar det giller
genomstromningen lag denna pa en jamn niva, detta eftersom RTP-trafiken skickades med en jamn
hastighet.
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Abstract

This Masters Thesis is about how to gather information from IP telephony signaling and use this
information to get statistics about calls and to configure measurements of these IP telephony calls data
traffic. To measure the traffic a traffic flow meter called NeTraMet was used.

A laboratory test bed has been configured in order to development a measurement prototype. An IP
telephony server was set up, different IP telephony traffic scenarios was run and the traffic from these
was investigated with the help of a so called sniffer and protocol analyzer. The necessary information
needed to configure and start the measurements of the calls data traffic was studied and decided.. In the
SIP messages that were sent, there was information about what parties was involved in the call plus
information about the media that was used and on what port the media was sent. By looking at the
status messages that are sent, it’s also possible to get information if a call can’t be connected etc. and
why.

The flow meter NeTraMet and different methods to generate the monitoring packets were tested. The
monitoring packets were implemented by using the program ngen to generate packets from one client
to the echo port of the other client.

A prototype was implemented in Perl to gather information from the SIP messages, configure and start
the measurements. This prototype exists in two versions: one client version where the IP telephony
client that started the call administrated the measurements and a server version where the SIP proxy
administrates it. When the server version is used the SIP proxy must be set as record-route to make all
the SIP messages pass through the proxy.

To test the prototype some measurements of IP telephony calls was done between two computers, one
in Haninge and the other in Karlskrona. In the measurements information about delays, processing
times in the destination node, delay variations and throughput was computed. Then it comes to the
processing time, this time has a big impact on the delay of the packets, this probably because that the
port that the monitoring packets was sent towards have a lower priority in the computer system. The
throughput did not vary a lot, since the RTP traffic is sent at a constant speed.
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1 Inledning

Malséttningen for examensarbetet denna rapport handlar om var att utforma en 16sning for
kvalitetsovervakning av SIP-baserad kommunikation med hjilp av en flodesmaitare.

Utgangspunkten for arbetet &r att en operator driver en SIP-server som hanterar tal- och
multimediatrafik f6r sina kunder. Operatoren behdver ett system for Overvakning av trafikkvaliteten for
de tjénster dér detta dr relevant.

Tanken &r att anvédnda informationen fran signaleringsmeddelanden (som &r av protokolltypen SIP) och
med hjilp av denna information kunna konfigurera en s.k. flédesmétare for att méta kvalitetsparametrar
sasom fordrojningar, fordrojningsvariationer, genomstromning och forluster. Fran denna
signaleringinformation kan det eventuellt ocksa att ga att mita antalet uppkopplingar som misslyckades
eller blev avbrutna etc.

Som resultat av examensarbetet togs en prototyp fram som tar information fran SIP-meddelandena och
anvander denna information till att gora kvalitetsmatningar med flodesmataren NeTraMet. Denna
prototyp testades i en métning mellan tva datorer som var involverade i ett IP-telefonisamtal.

Examensarbetet bestod av foljande delar:

e Konfigurering av en SIP-server (som kor programvaran SIP Express Router) samt ett antal
klienter.

e Utfora en laboration dér samtal kopplas upp mellan tva klienter via SIP-servern och
signalerings- och datatrafiken spelas in och analyseras.

e Undersoka flodesmitaren NeTraMet och se hur denna fungerar samt hur den konfigureras.

e Utveckla en prototyp som tar information frn signaleringsmeddelandena som skickas vid
uppkopplingen och termineringen av ett [IP-telefonisamtal och med hjélp av denna startar upp
en kvalitetsmitning av samtalet med NeTraMet.

e Testa den utvecklade prototypen genom att med hjilp av den méta [P-telefonisamtal.






2 Bakgrund

2.1 IP-telefoni

De senaste dren har det blivit vanligare att anvénda sig av de nu existerande snabba datornétverken till
att ringa telefonsamtal mellan olika anvindare, s.k. IP-telefoni, i stillet for att anvénda det vanliga
telefonnitverket. Nagra av anledningarna varfor detta gors dr att med IP-telefoni gar det att integrera
tal-, video- och datatrafik pa ett enkelt sitt samt att det dr littare att skapa nya funktioner. Det ses dven
som billigare dn vanlig konventionell telefoni speciellt p.g.a. att i stéllet for att ha tva nadtverk (ett for
data och ett annat for telefoni) behovs bara ett. En annan anledning dr att det gér att sitta var som helst 1
virlden dér det finns en Internet-uppkoppling och vara atkomlig via sin vanliga [P-telefoniadress.

Nar det géller standarderna for IP-telefoni finns tva olika inriktningar, den ena inriktningen ar kopplad
till IETF medan den andra ar kopplad till ITU-T. Detta arbete anvander sig av IETF:s IP-
telefonistandard, signaleringsprotokollet SIP. ITU-T:s signaleringsprotokoll heter H.232.

2.1.1 SIP - Session Initiation Protocol

SIP star for Session Initiation Protocol och ir ett protokoll pa applikationsniva for signalering mellan
en klient och en server. Protokollet utvecklades av IETF (Internet Engineering Task Force). SIP &r i
huvudsak till for att koppla upp och terminera multimediasessioner (t.ex. ett [P-telefonisamtal) mellan
tva andpunkter ver Internet samt informera om adndringar i en session. SIP protokollet inkorporerar
element fran Internet protokollen HTTP (Hyper Text Transport Protocol) och SMTP (Simple Mail
Protocol). Fran HTTP har SIP lanat en klient-serverdesign och anviandandet av URL (Uniform
Resource Locator). Fran SMTP har SIP lanat sittet att koda texten samt stilen pa hur
meddelandehuvudet ser ut. [1]

SIP bygger pé klient-serverprincipen. En SIP-klient kallas for en User Agent (UA) och denna bestir
bade av en klientdel (UAC) och en serverdel (UAS). En ”User Agent” ska kunna ta instruktioner fran
en anvindare (vanligtvis en minniska men dven ett annat protokoll kan vara en anvéndare) och sedan
kunna koppla upp och terminera sessioner med en annan UA. En UA ska antingen kunna anvéinda UDP
som transportprotokoll eller TCP men helst ska den kunna klara av bada. UACn ér till for att initiera
forfragningar (som t.ex. INVITE som skickas nér ett samtal ska kopplas upp) medan UASen genererar
svar pa forfragningar (t.ex. 180 Ringing som beréttar att INVITE kommit in och att det “ringer” hos
mottagaren). [2]

En anvindares adress som anvénds for att kunna fa tag pa denne bestar av ett URL. Detta URL liknar
det “mailto:”-URL som anvéinds i HTTP nér det refererar till en e-mailadress. Ett SIP-URL ser
vanligtvis ut som sip:anvindare(@SIP-domén, t.ex. sip:emma@haninge.kth.se. Det kan finnas extra
information 1 URLen sdsom information om transportprotokoll, metod etc. samt taggar som &r
slumpmaissiga nummer som anvénds t.ex. om en anvindare &r registrerad pa flera olika stéllen. Extra
information 1 URLen brukar vanligtvis ldggas till av programvaran i t.ex. proxyservrar under en
mediasession.

I SIP finns ndgot som kallas transaktioner. En transaktion bestar av en forfragan samt de svarskoder
etc. som foljer. Figur 2.1 nedan visar hur SIP-meddelandeutbytet kan se ut vid en mediasession, i denna
figur dr ocksa de olika transaktionerna markerade. Flera exempel pé olika SIP-scenarion beskrivs i
kapitel 3. Alla transaktionerna i SIP-trafiken som kors 6ver en hel mediasession (t.ex. frén forsta
INVITE till “200 OK”-meddelandet som skickas som svar pd BY E-meddelandet) kallas for en dialog.

[3]
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Figur 2.1: Exempel pda SIP-meddelanden vid uppkoppling och terminering av en mediasession

Nar det géller de olika forfragningarna och deras svar bestar dessa meddelanden alltid av ett SIP-
huvud, i detta huvud finns information om: vad for metod eller felkod meddelandet ar, séndarens (To)
och mottagarens (From) URL, en identifikationskod for vilken mediasession (Call-ID) och
kommandosekvens (transaktion) (CSeq) SIP-meddelandet tillhor, vilken vag meddelandet gatt (Via)
samt information om det finns nagot innehall i SIP-meddelandet och i sa fall vilket protokoll detta ar
skrivet i och hur stort innehallet &r.

Om det finns mera information an det i SIP-huvudet dr denna information vanligtvis skriven i
protokollet SDP (Session Description Protocol)[4]. Vanligtvis handlar denna SDP-information om
mediastrommens instéllningar sdsom mediatyp, mediaprotokoll, porten mediastrémmen anvénder,
kodek m.m. De SIP-meddelanden som vanligtvis bestar av SDP-information dr INVITE-meddelanden

(om det inte finns information héir vid starten av mediasessionen sa finns den i ACK-meddelandet i
stéllet) och “200 OK”-meddelanden.

2.1.1.1 SIP-servrar

I SIP finns olika sorters servrar, dessa dr i huvudsak proxyservrar, omdirigeringsservrar och
registrationsservrar. Dessa servrar accepterar SIP forfragningar och svarar pa dessa. Servertyperna ar
en sorts logiska grupperingar av funktioner och flera servertyper kan finnas i en SIP-server, t.ex. kan en
server vara bade en proxyserver och en registrationsserver.

En proxyserver ér till for att ta emot SIP-forfrdgningar och sedan vidarebefordra dessa till en
mottagande UA eller annan proxyserver som finns péd végen till den mottagande UAn samt svara pa
forfrdgningar. En proxyserver initierar aldrig en forfrdgan. Den hanterar ej heller mediastrommar. For
att veta var en forfragan ska skickas brukar proxyn ha en koppling med négon sorts
lokaliseringsdatabas eller liknande, kopplingen mellan dessa ar ej definierat 1 SIP.

En proxyserver kan antigen vara “’stateless” eller ”stateful”. En “stateless” proxyserver hanterar
inkommande forfragningar bara genom att titta pa forfrdgans innehall, ndr denna har hanterats tas all
information bort om det meddelandet. En ”’stateful” proxyserver sparar information om tidigare
forfragningar och deras svar och anvinder sedan denna information for att hantera framtida
inkommande forfragningar. Denna servertyp anvinder olika timers etc. for att se att t.ex. om en
forfradgan vidarebefordrats, att det kommer ett svar pd denna och om detta svar inte kommer inom en
viss tid skickas forfrdgan om, en “stateless” server har inga timers. En ”stateful” proxyserver kan ocksé
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hantera autenticiering mellan ”User Agents”.

En annan serversort dr omdirigeringsservrar. Denna sorts server svarar pa SIP forfrdgningar men
vidarebefordrar inte dessa. I stéllet skickar servern t.ex. vid forfraigan om uppkoppling av samtal ett
vidarebefodransmeddelande tillbaka som har information om var klienten ska skicka sina meddelanden
for att koppla upp ett samtal med den mottagare uppringaren vill ha kontakt med.

Den tredje typen av SIP-server ér en registrationsserver. Denna server tar emot s.k. registreringar frin
de olika SIP-klienterna i en adminstrativ domén. Denna information om registreringsservern far om
klienterna dr sedan atkomliga for andra SIP-servrar (t.ex. en proxyserver) inom denna doméin. Ofta
maste klienten kunna autentifiera sig med registreringsservern for att bli registrerad.

SIP-servern som anvindes i projektet var en blandning av de tre olika typerna ovan (i huvudsak var det
en proxy- och registreringsserver). Denna SIP-server anvénde sig av programvaran SIP Express Router
och beskrivs i kapitel 2.1.3.

2.1.1.2 Metoder och svarskoder i SIP

SIP har ett antal metoder som anvénds i signaleringen, de vanligaste av dessa ar: INVITE, REGISTER,
BYE, ACK, CANCEL och OPTIONS. Dessa metoder ar till for att l1ata en UA frdga en annan UA eller
en server om att utfora en specifik funktion. Det finns dven andra metoder men dessa ar inte lika
vanliga som de ovan. En proxyserver behover inte veta vad en metod gor utan den bara vidarebefordrar
detta till den mottagande UAn.

Nar det géller metoden INVITE har denna tva huvudsakliga uppdrag. Det forsta &r att starta
uppkopplingsforfarandet av en mediasession och det andra ar att dndra existerande mediasessions-
instéllningar (kallas i bland re-INVITE).

Metoden REGISTER ér till for att informera t.ex. en registreringsserver om en klients IP-adress och
URL. En klient behdver vara registrerad om den ska kunna ta emot inkommande samtal som gar via en
proxyserver.

BYE-metoden anvénds nér en mediasession ska kopplas ner. Detta sorts meddelande skickas bara av
klienter som &r involverade i en mediasession.

ACK-metoden anvinds for att bekrifta de slutgiltiga svaren niar en mediasession kopplas upp.

Metoden CANCEL anvinds for att avbryta ett pdgaende forsok att koppla upp en mediasession. Ett
CANCEL-meddelande kan skickas av bade en klient och en proxyserver.

Metoden OPTIONS anvénds for att skicka forfrdgningar om vilka olika mdjligheter och instéllningar
en klient eller server klarar av.

Det finns sex klasser av svarskoder som kan skickas av en klients UAS eller en SIP-server vid en
forfrdgan frdn en UAC. Koderna bestar av ett tresiffrigt nummer samt en beskrivande text. De fem
forsta klasserna &r lanade frdn HTTPs svarskoder medan den sjdtte dr speciellt gjord for SIP [1]. Dessa
sex klasser ar:

e 1xx — Informerande svarskoder, dessa koder indikerar att mottagaren har blivit kontaktad och
héller pé att hantera den inkomna forfrigan men att ett svar pa denna inte &r klar &n. Exempel
pa meddelanden ar 100 Trying” och 180 Ringing”.



e 2xx — En forfragan har lyckats. Dessa koder beréttar for sindaren av forfragan att denna har
lyckats. Den vanligaste koden dr 200 OK”.

e 3xx— Omdirigeringskoder. Dessa koder informerar om att mottagaren finns ndgon annanstans
samt informerar var den finns. Exempel pa koder dr 301 Moved Permanently”, 302 Moved
Temporarily” och 380 Alternative Service”.

e 4xx — Klientfel. Den mottagande klienten har inte lyckats hantera forfragan och darfor ska inte
meddelandet skickas om, om inte t.ex. dandringar i meddelandet gérs. Exempel pa koder ér 2401
Unauthorized”, “404 Not Found”, “408 Request Timeout”, “486 Busy Here” och “487 Request
Terminated”.

e 5xx— Serverfel. Dessa koder informerar om att det har blivit ndgot fel i servern. Exempel pa
koder ér: ”500 Server Internal Error”, ”503 Service Unavailable” och 513 Message Too
Large”.

e 6xx — Globala fel. Dessa koder indikerar att en server (SIP-server eller UAS) har definitiv
information om en specifik anvindare inte bara for den specifika forfragan. Exempel pa kod
som dr vanlig ar 603 Decline” [2].

2.1.2 RTP - Real-time Transport Protocol

RTP [5] star for Real-time Transport Protocol och &r ett protokoll for transport av realtidstrafik over ett
néatverk. RTP ar precis som SIP och SDP utvecklat av IETF. RTP-paketen klarar av flera olika sorters
media sasom ljud, video och data. RTP kor vanligtvis med UDP som transportprotokoll och det finns
inget QoS (Quality of Service) inbyggt i protokollet utan detta ska i sé fall hanteras av underliggande
protokoll eller i andpunktema. Med hjélp av den information om datatyp, sekvensnumrering och
tidsstdmpling som finns i RTP [5] kan dndpunkterna uppticka och hantera problem sasom tappade
paket, variationer i forseningar i natverket, paket som kommer i fel ordning och asymmetrisk routing

[].

RTP har ocksa ett systerprotokoll som heter RTCP (RTP Control Protocol) detta protokoll (som
vanligtvis anvéinder RTP-strommens portnummer plus ett vid en mediasession) anviands for att skicka
kvalitetsrapporter mellan parterna i en mediasession. Denna rapport kommer inte att gd ndrmare in pa

detta protokoll utan kommer att undersdka en annan 16sning pa att fa den information som skickas med
RTCP.

Nér en mediasession etableras med SIP definieras transportprotokoll (UDP), kodekar och RTP-porten i
den SDP-data som finns i de relevanta SIP-meddelandena. Nir det géller kodekar etc. definieras dessa i
en s.k. RTP Audio Video Profiler (RTP/AVP). I profilen definieras UDP som transportprotokoll, RTPs
portnummer (med RTCP som nésta portnummer (udda siffra)), datatypen (kodek) m.m. Nar det giller
de olika datatyperna i RTP-paketen finns dessa fordefinierade och dessa identifieras med nummer.
Datatyperna finns registrerade med IANA (Internet Assigned Number Association) och nya datatyper
madste registreras med dem [1]. Exempel pd ndgra kodekar som kan anvéndas dr ITU G.711 PCM p-law
och A-law, GSM-kodning, MPEG video etc. [5][1]

2.1.3 SER - SIP Express Router

SER (SIP Express Router)[6] &r en SIP-serverprogramvara som utvecklats av iptel.org som dr en
”Voice over [P”-portal som finns for att lansera VoIP-teknologier. Denna portal initierades av ett tyskt
forskningsinstitut som heter Fraunhofer Fokus [7].

En SER-server klarar av alla tre servertypema som ndmndes i kapitel 2.1.1 (proxy, registrering,

omdirigering). SER har i grunden ganska enkla funktioner, dessa kan sedan byggas ut genom att ladda
in olika moduler. En SER-server dr mycket konfigurerbar och konfigurationen gérs med hjélp av ett C-
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liknande skriptssprak (ett exempel pa hur detta kan ser ut kan ses i1 bilaga B dir konfigurationsfilen som
anvéandes 1 examensarbetet visas).

Bland de moduler som kan kopplas till en SER-server finns moduler for de olika SIP-servertyperna,
anvindarhantering (bl.a. med en anvéindardatabas i SQL), "record routing", om proxyservern ska vara
"stateful" m.m. Forutom de mest logiska funktionerna finns ocksa moduler for funktioner sisom
applikationsserverinterface, support for “presence”, SMS-gateway, RADIUS/syslog-taxering och
auktorisering m.m. [6]

Det finns till SER ocksé ett webbinterface for att bl.a. administrera anvéndare, detta heter serweb. Ett
annat verktyg till SER ir serctl. Detta verktyg dr ett hjdlpmedel for att kunna géra de mest
grundliggande administrativa uppgifterna i en SER-server sdsom ldgga till anvindare, dndra deras
16senord, titta pa servems status etc. Det finns ocksa ett rostbrevladesystem till SER. [8].

2.2 Trafikmatningar

Ju vanligare det blivit att datoméatverk anvénds, speciellt nér det géller realtidstrafik, desto mer behovs
mojligheter att ta reda pa hur ett natverk mar t.ex. for att se om ett niatverk behdvs uppgraderas. Det har
bl.a. blivit mycket vanligt med kvalitetskrivande trafik, sasom IP-telefoni, videostrommar och annan
realtidstrafik pa datomatverken, framfor allt via Internet men dven t.ex. inom ett foretag. For att
kvaliteten ska uppratthallas har det blivit vanligt att en operator och en kund upprittar ett s.k. Service
Level Agreement (SLA) som specificerar vilken kvalitet som kunden kan forvinta sig for det
fordefinierade datomatverksutnyttjande kunden sagt att de ska ha. For att kunna uppritthdlla SLAn
maste bl.a. operatdren kunna veta hur nitverket méar och om detta kan hantera den trafik som kors. For
att kunna gora detta finns ett antal metoder for att kunna dvervaka nitverket och méta trafiken och dess
kvalité. Detta kapitel beskriver kortfattat de metoder som finns samt att de tva huvudsakliga verktyg
som anvéndes i projektet (Ethereal och NeTraMet). Detta arbete hanterar i huvudsak métningar av
kvalitén i trafiken i dndpunkterna.

2.2.1 Kvalitetsparametrar

Vanligtvis ndr det pratas om hur bra ett nidtverk dr handlar det om hastigheten pa nitverket men det
finns ett flertal andra kvalitetsparametrar som ocksa ér viktiga nér det géller ett natverks kvalité,
speciellt da det géller realtidstrafik. De viktigaste av dessa parametrar &r:

e Fordrojningar

e Fordrojningsvariationer (jitter)
e Paketforluster och

¢ Genomstrdmning

Den forsta viktiga parametern nér det géller kvalitén for realtidsapplikationer 1 ndtverket dr
fordrojningar mellan d&ndpunkter (bade envigs- och tur-och-returfordrdjningar). Detta ér tiden det tar
for paketen att komma fram till sin destination (vid envigsfordrdjningar) och vid tur-och-
returfordrdjningar dr det tiden det tar for paketet att gé frin killa till destination och for svaret pé
paketet att skickas tillbaka. Forseningarna ska helst vara s 1aga som mdjligt. Fordrojningar skapas bl.a.
av tiden det tar for trafiken att processas 1 nitverksutrustningen pé vigen samt vilka kodnings- och
kompressionsalgoritmer som anvénds for data. Detta problem kan bl.a. 1dsas med hjélp av olika
prioritet 1 nitverket samt att skicka mindre paket.

Nar det géller envagsfordrojningar méste klockorna i métpunkterna vara synkroniserade. De tva
vanligaste synkroniseringssitten dr NTP (Network Time Protocol)[9] och GPS (Global Positioning



System)[10]. I GPS himtas tiden fran klockan pd de GPS satelliter som finns. Klockorna i dessa
satelliter ar atomur. Nér det géller NTP ar detta ett protokoll som anvédnds av datorer for att stélla
datorns klocka. NTP-servrarna finns i olika stratum dér stratum O ar en server som hémtar sin tid direkt
frén ett atomur eller via GPS. NTP-servrar hdmtar vanligtvis tiden frdn en annan NTP-server och ju fler
servrar det 4r mellan stratum O servern och servern som anviands, desto mindre exakt blir tiden. NTP
kan ocksé paverkas av dndringar av fordrdjningen i ndtverket. Detta betyder att NTP dr simre én GPS
for synkroniseringen av klockorna som anvinds vid mitning av fordrojningar. Tidsstdmplingen ar
viktig vid envédgsfordrdjningar och klockorna ska helst vara sa bra synkroniserade som mojligt. NTP
racker vanligtvis inte till for detta. Vid tur-och-retur-fordréjning ar synkroniserade klockor inte lika
viktigt. [11]

Den andra viktiga parametern &r jitter eller fordrojningsvariation. Detta dr variationen pa paketens
fordrojning. Med mycket jitter kommer trafiken in i en ojamn strom som kan forsamra kvalitén pa det
som tas emot. For att [0sa problemet med jitter dr det vanligt att 6ka storleken pa jitterbuffern som
realtidsapplikationen eventuellt anvander.

Den tredje viktiga parametem ar paketforluster, vilket dr hur ménga av ett visst antal sénda paket som
inte kommit fram till mottagaren. Detta intrédffar nar paketbuffrar i ndtverkets utrustning flodar dver
eller pa grund av bitfel som leder till att paketen kastas. Att tappa ett fatal paket stiller vanligtvis inte
till ndgra problem men borjar paketforlusterna att ga dver 1 % kommer kvalitén pa tal- eller
videostrommen att degradera.

Den sista viktiga parametern ar genomstromning. Denna parameter visar hur mycket data kom gar
genom natverket under en viss tid.

2.2.2 Passiva och aktiva metoder och kombinering av dessa

Det finns tva typer av mitningsmetoder: passiva och aktiva. De passiva metoderna bestar vanligtvis av
att trafikinformation samlas in av olika nitverkskomponenter, anvéndare och servrar. De aktiva
metoderna bestar vanligtvis av att trafik genereras och miits.

Med passiva metoder méts befintlig trafik vilket gor att det gar att vara séker att médtningen avspeglar
verkligheten. Passiv métning utfors vanligtvis av dvervakningsapplikationer som finns pa sjélva
nitverkselementen i nédtverket eller sa mats trafiken niar den kommer in till ett visst interface pa en
dator. Ett problem med passiva metoder &r att vid hog trafikméngd blir det mycket data som maste
sparas. Vilket kan ge utrymmesbrist om stora delar av trafiken maste sparas samt att t.ex.
nétverkskortet vid hog trafik inte kan hantera trafikméngden.

Nir det géller aktiva metoder gar det bl.a. att 1dta nagra datorer i nidtverket generera trafik pa ett
forkonfigurerat sétt. Dessa datorer kan ockséd samla in statistik pé de olika métparametrarna och skickar
detta sedan till ett centralt testcenter som analyserar resultaten. Den trafik som genereras 1 métsyfte ska
helst vara av samma typ som den trafik som vanligtvis kor pa nétverket. Detta eftersom olika
trafiktyper kan 1 bland hanteras olika av ndtverksutrustningen i nitverket (t.ex. kan ICMP-trafik ha
lagre prioritet dn vanlig trafik eller att realtidstrafik har hdgre prioritet).

En metod &r att generera s& mycket som mdjligt under en kortare period for att fa information om hur
mycket tal- och videotrafik som nétverket kan hantera innan kvalitén nér en ej acceptabel niva. Detta &r
en bra metod om det ska kontrolleras om ett natverk kan hantera realtidstrafik om t.ex. ett beslut ska tas
om att borja med VolP.



En annan metod ar att generera en mindre trafikstrom som kor hela tiden och dérfor blir en del av den
vanliga trafiken. Denna metod kan vara bra om det ska finnas en mdjlighet att fa t.ex. larm nér
nétverket blir 6verbelastat eller for att kunna visa att de Service Level Agreements det kommits
overens om f6ljs.

Bade de passiva och aktiva metoderna har olika for- och nackdelar och dirfor kan det vara en idé att
kombinera dessa metoder. Nér det géller det aktiva metoderna dr fordelarna att dessa dr ganska ldtta att
implementera och metoderna ar flexibla. En annan fordel 4r att matutrustningen inte behdver ha lika
hog kapacitet, sésom nétverkskort som han hantera mycket trafik och harddiskutrymme for att kunna
lagra data som kommer in, som passiva metoder behover. Ett problem med aktiva métningar ar att det
kan fas sndva resultat om monitoreringspaketen inte dr konfigurerade ritt eller att ndgonting oforutsatt
hinder i ndtverket. En annan nackdel &r att om monitoreringspaketen skickas for ofta kan dessa paverka
resultatet (detta dr inte ett lika stort problem idag eftersom de flesta natverken idag ar mycket snabba).
En annan sak som maste tdnkas pa vid aktiva matningar ar att olika sorters trafik kan hanteras olika i
nétverket, t.ex. att UDP- och TCP-trafik har hogre prioritet &n ICMP-trafik, detta betyder att
monitoreringspaketen behdver vara av samma typ som den trafiktyp som é&r av intresse i métningarna.

Det finns ocksa ett antal madtparametrar som inte passar att anvinda aktiva metoder fOr att méta,
framforallt da genomstromning men dven paketforluster dir méatningarna kan bli mindre precisa om det
ar mycket trafik i natverket [11].

Nar det géller passiva metoder passar dessa metoder bést till att méta t.ex. genomstromning och
tappade paket. De aktiva metoderna ar bést vid berdkning av fordrojningar och fordréjningsvariationer.
Med de aktiva metoderna gar det ocksa att berdkna hur manga paket som tappas mellan tva
monitoreringspaket (ett monitoreringsblock), detta for att se hur lang tid det &r mellan perioder da inga
paket tappas och hur ménga paket som forsvinner da det dr nagon sorts blockering i1 nidtverket.

I en kombinering av aktiva och passiva metoder mits vanligtvis genomstromning och till viss del
paketforluster passivt medan fordrojningar och fordrojningsvariationer méts aktivt, paketforluster kan
ocksa anvénda sig av monitoreringsblocken, t.ex. for att undersdka om det finns perioder da det inte
finns paketforluster samt perioder da ett stort antal paket tappas.

2.2.3 Ethereal

Ethereal [12] &r en s.k. protokollanalysator och ett passivt métverktyg. Programmet fangar in de paket
som skickas over nédtverket och avkodar sedan dessa sd att anvindaren av programmet kan analysera
trafiken som gar dver nitverket. For att spela in trafiken anvénds drivrutinen libpcap 1 Linux- och
WinPcap i Windows-versionen av programmet. Det gar dven att ladda in filer med data fran tidigare
sessioner da trafik spelats in fOr att titta pa paketen fran den sessionen. Programmet klarar av att avkoda
flera hundra olika protokollsorter.

2.2.4 NeTraMet med monitoreringspaket

NeTraMet [13] dr en skallad flodesmétare som maéter trafikfloden i ett ndtverk. Med NeTraMet
definieras vilka olika floden som ska méitas med sé kallade regler. Dessa regler kan skrivas med ett
sprak som heter SRL (Simple Ruleset Language)[14] som sedan kompileras till det format som
NeTraMets regler ér i. Ett exempel pd en SRL-fil finns 1 bilaga C. Ett flode kan definieras med tre olika
adressattribut: ”Adjacent” (t.ex. MAC-adress), "Peer” (t.ex. [P-adress) och “Transport” (t.ex.
protokolltyp (TCP, UDP etc.) och portnummer nér det giller ett [P-ndt). Dessa adressattribut kan
definieras for badde séndar- och destinationsnodema 1 flodet.



Datastrukturen 1 NeTraMet ér definierad med SNMP MIBar. Data som fas fran de olika definierade
flodena kan himtas med hjélp av vilket SNMP-program som helst men vanligtvis anvinds NeTraMets
“manager”’-program NeMac till detta.

NeMaC bide administrerar och himtar data fran de noder som kor NeTraMet. Detta program startas
upp fran ett kommandofonster och de administrativa instéllningarna sétts antingen som flaggor vid
kommandoraden, i en konfigurationsfil samt via en regelfil som definierar flodena som ska métas. Med
NeMaC gér det att t.ex. definiera flodena, hur ofta data frdn dessa floden ska hdmtas, namnet pa filen
dér data som himtas ska sparas, vilken SNMP-community som anvédnds m.m. NeMaC generar tvé olika
typer filer: en flodesfil som lagrar data som hdmtats in om de olika flédena och en loggfil.

Den versionen av NeTraMet som anvindes 1 projektet var en s.k. OAM-version (OAM star for
Operations Administration and Maintenance). Denna version av NeTraMet kombinerar det passiva
verktyget NeTraMet med den aktiva metoden att ta hjdlp av monitoreringspaket. I reglerna definieras
en grupp av floden som har ett grupp-id, till denna grupp finns ett definierat flode som bestar av
monitoreringspaket (som genereras pa nagot vis (i projektet anvéndes verktyget ngen [15])). Flodet
med monitoreringspaketen identifieras med ett attribut som kallas MeasurementData. Nar ett
monitoreringspaket kommer in till NeTraMet-agenten genereras méatningsdatainformation for alla
flodena i gruppen, dessa kan sedan himtas med NeMacC. For varje monitoreringspaket som kommer in
sparas en tidstimpel som kan anvindas for att kalkylera fordrojningar och fordréjningsvariationer, dven
tappade paket kan berdknas. Denna information kan inte fas fram i den vanliga versionen av NeTraMet.
Annan information som ocksa fas fran NeTraMet &r antalet paket och bytes som skickats ut eller
kommit in och med hjélp av denna information kan genomstromning berdknas, detta dr vad som
vanligtvis sparas i NeTraMet.
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3 SIP

For att fd en oversikt hur SIP fungerar samt fé idéer vilken signaleringsinformation som kan anvéndas
vid kvalitetsévervakning av SIP-baserad trafik gjordes en laboration dér samtal kopplades upp mellan
tva klienter (och andra trafikfall) via en SIP-server. Alla datorerna som anvéndes (klienter och server)
satt pa samma lokala nétverk, detta ndtverk var switchat. Trafiken mellan datorerna spelades in med
hjilp av programmet Ethereal.

Det som skulle komma fram fran denna laboration var vilken signaleringsinformation som kan vara
nyttig att anvénda for att informera flodesmétaren, som ska anvidndas senare i examensarbetet, var den
ska mita trafikkvalitén. Samt om viss signaleringsinformation i SIP-meddelandena kan visa hur
kvalitén &r. Det var i huvudsak tre fragor som skulle besvaras:

e Vilken signaleringsinformation kan utvaxlas?

e Hur kan signaleringsinformationen tas tillvara och anviandas for kvalitetsovervakning av tal-
video-datatrafiken och

e Vilka parametrar fran signaleringen kan anviandas for att méta kvalitet for kommunikationen
mellan klienter och server?

3.1 Upplagg

SIP-servern som anvéndes i laborationen korde serverprogrammet SIP Express Router (SER) [6] pa
operativsystemet Fedora Core 2. Ett antal SIP anvéndare, som skulle kunna registrera sig och ringa upp
samtal genom servern, skrevs in i serverns anvindardatabas. Under storre delen av laborationen var
SIP-servern konfigurerad med record-route vilket betydde att all SIP trafik gick genom servern (dven
de meddelanden som vanligtvis inte gor detta).

Klienterna som anvéndes var PC datorer som hade bade Windows XP Professional och Linux
distributionen Fedora Core 2 som operativsystem. I borjan anvéndes bara klienter som kordes i
Windows men dven nigra Linux klienter testades (eftersom prototypen sedan behdvdes utvecklas i
Linux pga. av att det inte fanns en bra Windowsversion av NeTraMet). De IP-telefoniklienter som
anviandes var X-Lite, Windows Messenger 5.1, SJ Phone, Linphone [16] och KPhone [17]. De tva
forsta klienterna kordes bara i Windows, den tredje i baide Windows och Linux och de tva sista &r
Linux klienter (dessa anvindes ocksa senare i projektet nir prototypen utvecklades och testades).

Samtalen mellan klienterna spelades in med hjilp av paketsniffern Ethereal. For att f4 med RTP-
trafiken kordes Ethereal pd en av klientdatorerna som var involverad i de olika samtalen. Detta
eftersom RTP-trafiken gar direkt mellan de tva klienterna som ar involverade i samtalet och inte via
SIP-servern, samt att ndtverket som datorerna dr kopplade till 4r switchat och dérfor syns inte RTP
trafiken for datorer som inte &r med i samtalet. For att titta pa4 SIP-trafiken som gick genom SIP-servern
kordes ocksa Ethereal pa sjdlva SIP-servern.

Ett antal vanliga scenarion kordes for att se hur signaleringen sdg ut vid dessa. De scenarion som
undersoktes var:

Registrering av en klient med SIP-servern

Samtal mellan tva parter

Uppkoppling av ett samtal dér uppringaren lade pd innan den uppringde hann svara.
Uppkoppling av ett samtal ddr den uppringde sa till sin klient att inte svara pd samtalet.
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e Uppkoppling av ett samtal dir den uppringde inte gjorde nagot (t.ex. inte ser att SIP-klienten
ringer).

e Uppringaren forsoker ringa ndgon som inte ar registrerad med SIP-servern eller inte finns i1 SIP-
serverns anvindardatabas.

e Samtal dir ndgon av parterna pausar samtalet (Liphone klarade inte av detta).

Det undersoktes ocksa hur klienterna uppforde sig om en tredje part ringde upp en av de andra parterna
under ett samtal. Vissa klienter hade ocksa vissa instdllningar for t.ex. om parten var upptagen och det
undersoktes hur klienten informerade detta till uppringaren.

3.2 Resultat
3.2.1 Trafikfall
3.2.1.1 Registrering av klient

Innan en klient kan ringa till ndgon via proxyservern maste den registrera sig med proxyn. I figur 3.1
nedan visas vilka SIP-meddelanden som skickas vid registreringsscenariot.

Klient SIP-proxy
REGISTER
404 Unauthorized g
N REGISTER
200 OK -

Figur 3.1: Registrering av klient

Klienten skickar ett REGISTER-meddelande till proxyn for att informera denna att klienten vill kunna
koppla upp samtal via denna proxy. Eftersom proxyn i laborationen kriavde att bara auktoriserade
anviandare skulle kunna anvidnda systemet skickades ett ”404 Unauthorized”-meddelande tillbaka.

I detta meddelande finns en extra rad i SIP-huvudet for WWW- autentisering, detta meddelande bestar
av en s.k. ”Digest realm” (SIP-nétverkets ID) och en s.k. ”nonce”. Klienten skickar dnnu ett
REGISTER-meddelande som svar till 404-meddelandet i detta finns en ”’ Authorization”-rad som har
klientens svar p4 WWW- autentiseringen (anvidndarnamn, realm, "noncen”, SIP-serverns URI och ett
svar pa “noncen” (skapas av en algoritm 1 klienten dér svaret rdknas ut med hjdlp av noncen och
anvindarens 16senord)). Om klientens anvindarnamn och 16senord ar ritt blir klienten registrerad 1
proxyn och ett 200 OK”-meddelande skickas tillbaka till klienten, om de inte ar rétt skickas ett ”404
Unauthorized”-meddelande och klienten blir inte registrerad.

3.2.1.2 Samtal mellan tva parter

I figur 3.2 och 3.3 nedan visas hur meddelandeutbytet vanligtvis ser ut vid ett samtal mellan tvd parter.
Figur 3.2 visar hur det ser ut nédr proxyn har “record route” satt medan figur 3.3 visar hur det ser ut nér
detta inte ar satt.
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Klient A SIP-proxy Klient B Klient A

SIP-proxy Klient B
INVITE INVITE

> INVITE G > -

- > 8 INVITE _ y

100 Trying g 100 Trying e g

. 100 Trying r °§n - 100 Trying ?n

‘ . £ <+ £

180 Ringing < 180 Ringing 9

180 Ringing < / ingi <

<+ - 180 Ringing <«
200 OK A
200 OK < 5 200 OK P 200 OK 3
<+« g <« - g
}.
ACK . ACK % z
> > || ACK @
J —>
RTP Trafik < RTP Trafik >
(gér ej genom proxy)
= @
BYE = £
BYE . BYE < } E “;
< <« %’ g ACK n
ACK £ >
> ACK S &
>
Figur 3.2: Samtal mellan tvd parter med "record route”. Figur 3.3: Samtal mellan tvd parter utan "record route”.

Som ses i figur 3.3 ovan gar SIP-meddelandena direkt mellan part A och B fran och med ACK-
meddelandet som skickas nér part B svarar pa samtalet ndr “record route” inte anvands.

Meddelandeutbytet kan skilja sig lite fran det som visas i figurerna ovan beroende pa vilken klient som
anvands samt vilka instdllningar dessa har. T.ex. har vissa klienter instdllningar sd att trafiken gar som
om “record route” dr satt &ven om detta inte &r fallet. SJPhones grundinstillning dr att kora alla
meddelanden genom proxyn, samma sak med Kphone. Nér det gillde den versionen av Kphone som
anvindes under laborationen, uppforde denna klients signalering inte som det skulle om klienten var
instilld att inte skicka alla sina signaleringsmeddelanden via servern.

Nir det géllde Liphone fanns det nagon sorts bugg i programmet som gjorde att om A (uppringaren) ar
den som lagger pa fungerar inte BYE-transaktionen som den skulle (BY E-meddelanden skickas om
och om igen men B skickar inget 200 OK”-meddelande). Linphone anvénder sig ocksa av
meddelandet ”101 Dialog Establishment” i INVITE-forfarandet samt att ett ”100 Trying”-meddelande
skickas innan 200 OK”-meddelandet ndr mottagaren av BY E-meddelandet mottagit detta meddelande.

3.2.1.3 Samtal som ej besvaras — uppringande part lagger pa

I figur 3.4 nedan visas hur meddelandeutbytet ser ut vid ett uppkopplingsforsok av ett samtal dar
uppringaren bestimmer sig for att avbryta innan mottagaren hunnit svara.
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Klient A SIP-Proxy Klient B
INVITE

> INVITE
»
100 Trying >
100 Trying

<
D

180 Ringing

A ringer upp B

180 Ringing <

4

N\
CANCEL CANCEL

\ 4

v

) 200 Canceling 200 OK
d
«

487 Request Terminated

d
<«

ACK

487 Request Terminated|

Dl

»
|

Y
Uppringningsforsoket
avbryts av uppringaren A

ACK

— > Y

Figur 3.4 Uppkopplingsforsok av samtal dir uppringaren avbryter forsoket innan mottagaren svarar.

Uppringningsforfarandet ar detsamma som beskrivits i kapitlet ovan fram till ”180 Ringing”-
meddelandet. Nar uppringaren avbryter forsoket skickas ett CANCEL-meddelande till proxyn. Nar
CANCEL-meddelandet kommit in skickar denna ett 200-meddelande till uppringaren samt att den
skickar vidare CANCEL-meddelandet till mottagaren. Mottagaren skickar sedan ett 200 OK”-
meddelande till proxyn samt ndr mottagarens klientprogram ar klar med att avbryta
uppringningsforsoket skickas ocksa ett ”487 Request Terminated”-meddelande till proxyn. Proxyn
skickar ett ACK pé detta meddelande samt skickar vidare 487 Request Terminated”-meddelandet till
uppringaren som dven den skickar ett ACK (i det hér fallet till proxyn).

3.2.1.4 Samtal som ej besvaras — uppringd &r upptagen eller avbryter (genom aktivt beslut)

Det kan hianda att mottagaren &r upptagen i ett annat samtal (och dess klient inte klarar av flera
mottagare pd en géng) eller att mottagaren inte vill svara och dirfor sager till sin klient att inte svara. [
figur 3.5 nedan visas hur meddelandeutbytet kan se ut vid detta trafikfall.

Klient A SIP-Proxy Klient B
INVITE
—> INVITE 2
100 Trying > g
- 100 Trying g
« =
.. =
180 Rinei ~ 180 Ringing <
<« inging S o
486 Busy Here/603 Decline 55
< £ 5
bl 2 &
486 Busy Here/603 Decline ACK o | 22
d 'S E
s >
ACK &
g5
DB

Figur 3.5: Uppkopplingsforsék av samtal déir mottagaren avbryter med ett aktivt beslut eller dr upptagen i samtal.
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Meddelandeutbytet vid uppkopplingen av samtalet ser precis ut som vanligt fram till ”180 Ringing”-
meddelandet. For att informera uppringaren att mottagaren ar upptagen skickas antingen ett ’486 Busy
Here”-meddelande eller ett 603 Decline”-meddelande till proxyn for att sedan vidarebefordras till
uppringaren. Vilket meddelande som skickas beror pé vilken klientprogramvara mottagaren anvinder.
Nér detta meddelande kommit in skickas ett ACK-meddelande tillbaka till den som skickade det.

3.2.1.5 Samtal som ej besvaras — uppringd goér ingenting

I figur 3.6 nedan visas hur meddelandeutbytet ser ut vid ett uppringningsfors6k om mottagaren ej ar
upptagen men inte heller svarar.

Klient A S[P—Proxy Klient B
INVITE -
v INVITE ‘:g_
100 Trying > g
100 Trying o)
- g
180 Ringing E
180 Ringing <
<«
Proxy-timeouttid
(tex 120s)
408 Request Timeout CANCEL 5
- > 22
ACK 487 Request Terminated 2 g
P < 0 %
< Z &
200 OK g §~.O
< [
<« & S
ACK £ 52
—> &3 g
SN

Figur 3.6: Uppringningsforsék ddr den uppringde parten inte gor ndgonting.

Hur ldnge uppringningsforsoket pagér beror vanligtvis pa proxyn. I denna dr det satt hur linge det far ta
fran att ”180 Ringing”-meddelandet skickats tills mottagaren reagerar pa samtalsforsoket (t.ex. genom
att svara dé ett 200 OK”-meddelande skickas). Om uppringningsforsoket pagétt for lange ur proxyns
synvinkel avbryter proxyn detta forsok. Detta gérs genom att proxyn skickat ett ”408 Request
Timeout”’-meddelande till uppringaren samt ett CANCEL-meddelande till mottagaren. Som svar pa
408 Request Timeout’-meddelandet skickar uppringande part ett ACK-meddelande. Nér det giller
mottagaren skickar denna ett ”487 Request Terminated”-meddelande samt ett 200 OK”’-meddelande
som svar pa proxyns meddelande. Proxyn svarar pa detta med ett ACK-meddelande.

Nir det géllde en av klienterna som testades (SJPhone, Linux versionen) skickade denna
klientprogramvara ett ”’180 Ringing”-meddelande var 35:e sekund vilket gjorde att det inte blev ndgon
timeout, utan uppringningsforsoket fortsatte dven efter den tid proxyn hade definierat som det tid da
forsoket skulle avbrytas hade nétts.

3.2.1.6 Férsbk att ringa part som inte &r registrerad i SIP-servern.

I figur 3.7 nedan visas hur meddelandeutbytet ser ut om den part som den uppringande parten forsoker
ringa inte dr registrerad 1 SIP-proxyn. SIP-proxyn sénder ett ”404 Not Found”-meddelande som svar pa
sdandarens INVITE-meddelande och denna svarar med ett ACK-meddelande.
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Klient SIP-proxy
INVITE
404 Not Found
<
ACK

Figur 3.7: Uppringningsforsok ddr mottagaren inte finns registrerad i proxyn.

3.2.1.7 Samtal dér nagon av parterna pausar samtalet

I ett flertal IP-telefoniklienter géar det pausa ett samtal och sedan ateruppta det. I figurerna 3.8 och 3.9
nedan visas hur meddelande utbytet ser ut vid detta trafikfall, 3.8 &r nir “record route” anvinds medan
3.9 dr nér detta inte &r satt.

A ringer upp B

B svarar

Klient A SIP-Proxy Klient B
INVITE
INVITE
100 Trying
100 Trying
180 Ringing
180 Ringing
200 OK 200 OK
«—
S S ACK
—_—>
RTP Trafik
(garej genom proxy)
INVITE A
«—
INVITE 100 Trying
2000K
2000K
ACK
ACK 4
«— ’
INVITE (2) 3
INVITE (2) 100 Trying
200 OK
200 OK
ACK
ACK <+—
— J
RTP Trafik
(gar ej genom proxy)
BYE BYE
—
ACK
_ ACK
—_ >

Figur 3.8: Meddelandeutbyte vid samtal diir samtalet

pausas, med "record route”.

Samtalet

B pausar samtalet

B startar uppsamtalet igen

avslutas

Ingen RTP trafik skickas

Klient A

SIP-Proxy Klient B

INVITE

100 Trying

180 Ringing

v

INVITE

v

100 Trying

180 Ringing
t—

200 OK 200 OK

ACK

v

RTP Trafik

INVITE )

A

200 OK

v

ACK

A

INVITE (2) \

A

200 OK

ACK

v

A ringer upp B

B svarar

RTP Trafik

BYE

ACK

B startar

Samtalet

B pausar samtalet

uppsamtalet igen

avslutas

Ingen RTP trafik skickas

Figur 3.9: Meddelandeutbyte vid samtal diir samtalet

pausas, utan "record route”.
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For att informera en part att den andra parten vill pausa ett pdgdende samtal skickar den part som vill
pausa ett INVITE-meddelande till den andra parten. I detta INVITE-meddelande (som har samma Call-
ID som alla andra SIP-meddelanden 1 samtalet) finns information i SDP-delen som informerar att detta
ar ett pausmeddelande. Vad for information som sétts dr beroende pé klienten. T.ex. 1 KPhone sitts
bade “Connection adress” (under c) till 0.0.0.0 samt media porten till 0 1 INVITE- samt 200 OK”-
meddelandet. Nar samtalet dterupptas sétts “Connection adress” tillbaka till klientens IP-nummer och
media porten sitts till ett portnummer som inte dr 0 (vanligtvis &r inte detta portnummer samma port
som innan pausningen av samtalet). I SJPhone sitts bara Connection adress till 0.0.0.0, media porten
1015 €j.

Mottagaren av paus-INVITE-meddelandet skickar ett 200 OK”-meddelande som svar pa detta och ett
ACK skickas tillbaka. For att ateruppta samtalet skickas dnnu ett INVITE-meddelande med
information i SDP-delen som berittar att samtalet ska aterupptas. Denna meddelandetransaktion uppfor
sig pa ett liknande sétt som transaktionen som var vid pausningen av samtalet.

Om record route” anvinds gar alla meddelandena via proxyn (figur 3.8) annars géar de direkt mellan
samtalspartena (figur 3.9).

3.2.1.8 Tredje part ringer upp nagon som redan &ar i samtal

Ibland kan en tredje part ringa upp en annan som redan &r i samtal, det beror pa vilken klient den
mottagande parten har hur klienten uppfor sig i detta fall.

I Kphone och SJPhone informerar klienten anvédndaren om att ett samtal kommit in och personen vid
klienten far ta ett beslut vad som ska goras. Nér det géller KPhone maste parten pausa sitt forsta samtal
for att svara pa det inkommande samtalet, men efter detta kan parten starta upp det forsta samtalet igen
och ha bada samtalen aktiva. Nar det giller STPhone pausas det forsta samtalet automatiskt om
mottagaren bestimmer sig for att svara den tredje parten (det gir sen precis som med KPhone sitta
igdng det forsta samtalet igen). Om det gér att hora bada samtalen har ej testats.

Linphone klarar bara av ett samtal i taget och darfor far den andra som ringer upp ett ’486 Busy Here”-
meddelande som svar. Meddelandeutbytena for att starta samtal samt pausa dem ar som det beskrivits i
kapitlen ovan.

3.2.1.9 Andra scenarion och instéllningar

Ett antal andra trafikfall som var mera klientspecifika testades ocksa under projektet. Nedan beskrivs
dessa scenarion och andra instéllningar.

I Linphone gér det att stélla in olika instdllningar hur klienten ska uppfora sig vid inkommande samtal.

e Det gér att stélla in klienten som Away/Do Not Disturb. Dé skickas ett 480 Temporarily
Unavailble”-meddelande (via proxyn) till den som ringt upp. Detta meddelande svaras med ett
ACK.

e Om klienten &r instdlld som ”Busy” skickas ett ”486 Busy Here”-meddelande.

e Instdllningen "Moved Temporarily” skickar meddelandet 302 Moved Temporarily” till
uppringaren.

e Det gér att stélla in ”Alternative Service”. Da skickas meddelandet ”380 Alternative Service”
med denna alterativa services URI 1 ”Contact”-raden 1 SIP-huvudet av meddelandet.
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I KPhone gér det att stdlla in att samtalet ska skickas vidare till en annan klient. Detta gors under ”Call
Forwading”. Med detta instillt skickas ett ’302 Moved Temporarily”’-meddelande tillbaka med
information on den andra mottagarens URI i ”Contact”-raden 1 SIP-huvudet. Om Kphone far in ett
sddant meddelande kommer ett fonster upp som fragar om anviandaren vill anvédnda denna adress i
stéllet och om detta &r fallet startas ett samtal upp mot denna nya adress.

I SJPhone finns instdllningen Do Not Disturb”, da skickas ett ’486 Do Not Disturb”’-meddelande
(vanligtvis kallas 486 for "Busy Here”) till uppringaren.

Det finns troligtvis en del andra scenarion etc. Men detta har inte undersokts utan trafikfallen ovan ar
det fokuserats pa.

3.2.2 Information i signaleringsmeddelandena

Under laborationen undersoktes ocksa den information som fanns 1 SIP-meddelandenas huvuden samt i
deras SDP-data och vad av denna information som kan vara av intresse att anvinda. Nedan listas
information som det kom fram till skulle kunna vara till nytta.

e Anvindare (anvindarnamn(@sipserveradress.se) i "From”- och ”To”-raderna i SIP-huvudet som
finns 1 INVITE-meddelandet (och de andra SIP meddelandena)

e Klientadresser efter anvindarnamnet och @ tecknet i raden ”Contact” i huvudet. Uppringarens
adress finns i INVITE-meddelandet medan den uppringda finns i 180 Ringing”’-meddelandet.
Adresser kan ocksé ses 1 VIA-raden.

e Raden ”Call-ID” i huvudet identifierar vilket samtal SIP-meddelandet tillhor.

e Raden ”CSeq” visar vilken transaktion ett meddelande tillhor.

e Media typ, protokoll och format (kodek) kan ses i SDP delen (m och a) av INVITE- och 200
OK”-meddelandena. INVITE-meddelandet visar vad uppringaren vill/kan kora for mediatyper
medan ”200 OK”-meddelandet visar vad den uppringda klarar av dessa mediatyper och vad
som kommer att anvéndas.

e [ SDP-informationen finns ocksé vilka portar (I m liksom ovan, detta visas i INVITE- och 200
OK”-meddelandet) som anvéands av RTP-trafiken.

e Vid pausning av ett samtal anvander olika klienter olika sitt att berétta i paus-INVITE-
meddelandet att ingen trafik ska skickas. Vissa klienter sétter portnumret till 0. Nar samtalet ska
aterupptas dndras porten igen. RTP-trafiken kor inte pa samma portar fore och efter att samtalet
varit pausad om denna metod anvinds. Andra klienter (t.ex. SJPhone) sitter ”Connection
Information” (c) till 0.0.0.0 och nér pausningen avslutas sétts c tillbaka till klientens [P-adress.

Losningen som gjordes for att ta tillvara informationen for att kunna gora kvalitetsmétningar med
NeTraMet redovisas i kapitel 4.

3.2.3 Parametrar fran signaleringen som kan anvandas vid kvalitetsmatning

Vid kvalitetsmétning av IP-telefoni kan dven vissa andra kvalitetsparametrar, forutom trafikstatistik
sasom fordrojningar, fordrojningsvariationer, genomstrdmning och tappade paket vara av intresse.
T.ex. kan det vara intressant att fa information om samtal som inte lyckas kopplas upp (sdsom spérr,
upptaget etc.) och hur lang tid samtalen haller pa.

Nir det géller uppkopplingsstatisik kan detta tas reda pa genom att titta pa de olika inkommande status-
SIP-meddelanden som skickas som svar i uppkopplingsfasen.
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Det har inte lyckats simulera samtalsspérr 1 projektet men genom att titta pa specifikationen for SIP [2]
borde meddelandena som skickas antingen vara ett 4xx-meddelande eller vid serverfel ett Sxx-
meddelande.

Vid upptaget skickas antingen 486 Busy Here” eller 603 Denied” beroende pa den uppringde partens
klientprogramvara.

Om uppringaren lagt pd luren innan mottagaren svarat ses detta genom att statusmeddelandet 487
Request Terminated” skickas.

Har det ringt for linge och uppkopplingsforsoket diarfor avbryts skickas statusmeddelandet 408
Request Timeout” till uppringaren. Proxyn kor ocksd en CANCEL-session med den uppringde parten.

Om mottagaren inte finns eller ej ar registrerad 1 proxyn skickas statusmeddelandet 404 Not Found”.

Ibland kan mottagaren vara temporért oatkomlig (detta kan t.ex. vara satt i klienten) eller att parten har
temporért flyttat. Detta informeras med meddelandena 480 Temporarily Unavailble”, 302 Moved
Temporarily” (med eventuell information om en alternativ URI men detta dr inte tvunget att ha) eller
380 Alternative Service” (med information i Contact-raden i SIP-huvudet med denna alternativa
services URI).

Nar det géller att f4 information om de olika samtalens uppkopplingstid dr en mojlig 16sning att fa
denna information genom att subtrahera tiden da BY E-meddelandet skickades (nédr samtalet avslutades)
med INVITE-transaktionens ACK-meddelande. En annan 16sning som inte anvénder sig av SIP-
meddelandena é&r att eventuellt titta pA RTP-paketens tidsstimplar, men dessa paket tillhor inte
signaleringtrafiken utan datatrafiken.

Ingenting av det som ndmns ovan har tagits med i l0sningen som beskrivs i kapitel 4 utan denna
16sning méter bara RTP-trafikstatistiken. Men det borde vara létt att bygga ut de Perlskript som
beskrivs ddr sa att de dven involverar dessa parametrar t.ex. genom att ha radknare som raknar hur
ménga av de olika statusmeddelandena som kommer in. SER sparar ocksé information om vilka och
hur ménga statusmeddelanden som proxyservern sett sen senaste omstart av proxyn, detta kan ses med
hjélp av verktyget serctl.

Nir det géller lagring av information om uppkopplingstider kan detta l9sas t.ex. genom att ha variabler

som sparar information sdsom minimum-, maximum- och medelvérde av de olika samtalens
uppkopplingstider.
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4 Utveckling av en prototyp for overvakning av SIP-
baserad trafik med NeTraMet

For att kunna 6vervaka trafiken for IP-telefonisamtal som kopplas upp gjordes en prototyp. Denna
prototyp &r ett system som tar den information som behovs fran SIP-meddelandena som skickas nér ett
samtal kopplas upp och sedan anvinder denna information for att skapa den SRL-fil som behdvs for att
starta NeMaC. Nir samtalet besvaras startas insamlandet av trafikstatistik. Eftersom RTP-trafiken kor
pa olika portar behovs en 16sning att {4 information om porten som ska anvindas under samtalet pa
ndgot sétt. Denna information finns i SIP-meddelandena som sétter upp samtalet som ska dvervakas.

Nedan beskrivs de initiala testerna som gjordes for att fa flodesmitaren NeTraMet att fungera samt att
hitta ett sétt att generera de OAM-paket som behdvs under mitningen. Darefter beskrivs hur
informationen i SIP-meddelandena kan anvandas for att konfigurera mitningen av dataflodet samt att
prototypema, skrivna i Perl, for de tva 16sningarna som skapades beskrivs.

4.1 Flodesmataren NeTraMet

Innan skapandet av prototypen undersoktes hur NeTraMet skulle anvandas for att kunna méita RTP-
trafik. NeTraMet installerades pa alla klientdatorerna samt SIP-servern som anvéandes under SIP-
laborationen som beskrevs i kapitel 3. For att se hur NeTraMet och NeMaC fungerade anvandes ett
SRL-skript som fatts fran ett annat examensarbete. Detta skript anvénde sig av ICMP-paket bade for
datatrafiken och for OAM-paketen, alla dessa genererades med ping. For att sedan fa NeTraMet och
NeMacC att mdta RTP-trafik skrevs SRL-filen om sa att den hanterade UDP-trafik i stéllet. Forst for
bara datatrafiken men sedan dven for OAM-paketen (efter att en undersdkning hur dessa skulle
genereras hade gjorts). I borjan definierades bade sdndardatorns och mottagardatorns IP-adresser och
portar i SRL-skriptet, men det framkom under de initiala testerna att bara sandardatorns IP-adress och
portar behdvdes for att flodena som skulle métas skulle definieras korrekt. Detta eftersom RTP-porten
som anvénds &r reserverad for bara det pagdende samtalets trafik sé lange samtalet pagéar och inga
andra portar anvénds. Nar det giller OAM-paketen giller samma sak sa linge som de olika instanserna
av udpgeneratormn anvander olika sdndarportar vid flera samtal frain samma séndardator. Exempel pd hur
SRL-filen kan se ut (i detta fall genererad av prototypen som utvecklades) kan ses i appendix C.

For genereringen av datatrafiken, nar det omgjorda SRL-skriptet testades, skapades denna trafik genom
att ett samtal kopplades upp mellan tva klienter. For att 4 en specifik RTP-port, eftersom denna port
vanligtvis inte specificeras forran samtalet kopplas upp, anvéndes IP-telefoni klienterna Kphone och
Linphone eftersom RTP-porten som ska anvéndas kan definieras i forhand i dessa program. Hur OAM-
paketen genererades beskrivs i kapitel 4.2 nedan.

I de forsta testerna som gjordes kordes bara NeTraMet och en instans av NeMaC tillsammans med
udpgeneratorn pa den uppringande partens dator, detta bara for att se att programmen fungerade ihop
och genererade data. Darefter kordes d&ven NeTraMet upp pa mottagarens dator och for att fa data fran
denna kordes det upp en andra instans av NeMaC pa den uppringande partens dator som himtade
information frdn mottagarens NeTraMet.

4.2 Generering av OAM-paket

Eftersom RTP-trafiken som skulle 6vervakas d&r UDP-trafik behévde OAM-paketen vara UDP-paket
med samma storlek som RTP-paketen. Detta for att datatrafiken och OAM-paketen inte ska hanteras
annorlunda 1 nitverket vilket kan vara en risk om t.ex. ICMP-paket anvinds som OAM-paket.
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Tre olika program testades for att generera OAM-paketen:

Det forsta dr ett program som heter UDP Ping Logger som utvecklats av Nerdlabs Consulting. Detta
program skickar ett UDP-paket en ging 1 sekunden till mottagardatorns echo-port (port 7) och véntar
sedan pa svar [18]. Beroende pa om paketet kommer fram eller inte skrivs detta med ett tecken i en
loggfil. Problemet med detta program &r att det inte gar att definiera hur ofta UDP-paketen ska skickas,
ej heller hur stora dessa ska vara.

Det andra programmet var ett Perl-skript som skrevs ihop speciellt for att testas 1 examensarbetet. Detta
program anvénde sig av Perl-modulerna Net::Ping och Time::HiRes for att skicka UDP-ping mot port 7
pa mottagardatorn. Problemet med detta program var att det inte gick att veta i forvdg vilken port UDP-
pingen skickades ut ifran (detta gar ej att definiera om Net::Ping anvénds) vilket NeMaC behover veta.

Det tredje programmet som testades, och som sedan anvéndes, heter ngen. Detta program ar del av en
programsvit som heter NTools som utvecklats av Norbert Vegh pa TeliaSonera AB R&B. NTools kan
generera bade UDP- och TCP-strommar med olika konfigurerbara egenskaper som sedan pa
mottagarsidan kan tas om hand for att méta olika trafikkvalitetsparametrar [15]. Nar OAM-paketen
genererades anvindes bara generatorn ngen fran detta programpaket. Generatorn sattes att generera 200
bytes UDP-paket (samma storlek som RTP-paketen) mot mottagardatorns echo-port (7) sé att OAM-
paketet skulle skickas tillbaka till sindardatorn. Dessa paket skickades med en datahastighet (rate) pa
160 bps (1 paket per 10:de sekund) under testerna som gjordes for att se att NeTraMeT med det skrivna
SRL-skriptet och ngen fungerade som det skulle. Under trafikmétningen mellan Karlskrona och
Haninge som sedan gjordes for att testa prototypen som skapades (se kapitel 5) var hastigheten 1600
bps (1 paket i sekunden).

4.3 Konfigurering av trafikmatning med information fran SIP-
meddelandena

Den information som behovs for att skapa SRL-skriptet, som ger den regelfil de tva instanserna av
NeMaC ska anvinda, dr den uppringande partens [P-nummer och RTP-port samt vilken port
udpgeneratorn ska skicka ut OAM-paketen frdn. Som framkom under arbetet med att titta pd SIP-
meddelanden som gjordes innan finns denna information i det INVITE-meddelande som skickas av den
uppringande parten nir denne vill koppla upp ett samtal. IP-numret hittas pa Contact-raden i SIP-
huvudet medan RTP-porten hittas i den SDP-data som skickas med meddelandet. Udp-generatoms port
definieras vid start av denna (ngens grundinstdllning for denna port dr 8888). I utskriften av ett
INVITE-meddelande nedan ar den information som anvinds av prototypen markerad med fetstil.

INVITE sip:test@7017ws05.haninge.kth.se SIP/2.0

Via: SIP/2.0/UDP

193.10.38.106; rport;branch=z9hG4bKc10a266a00000039430db1250000076100000293
Content-Length: 339

Contact: <sip:emma@l193.10.38.106:5060>

Call-ID: 25A78A68-676D-4709-A2EF-716C5B3ED41AQ193.10.38.106
Content-Type: application/sdp

CSeqg: 1 INVITE

From: "Emma Roos"<sip:emma@193.10.38.105:5060>;tag=925268720508
Max-Forwards: 70

To: <sip:test@7017ws05.haninge.kth.se>

User-Agent: SJphone/1.60.289%a (SJ Labs)

v=0

o=- 3333959589 3333959589 IN IP4 193.10.38.106
s=SJphone

c=IN IP4 193.10.38.106
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t=0 0

a=direction:active

m=audio 49172 RTP/AVP 3 97 98 8 0 101
a=rtpmap:3 GSM/8000

a=rtpmap:97 iLBC/8000

a=rtpmap:98 iLBC/8000

a=fmtp:98 mode=20

a=rtpmap:8 PCMA/8000

a=rtpmap:0 PCMU/8000

a=rtpmap:101 telephone-event/8000
a=fmtp:101 0-11,16

Udpgeneratorn behdver ocksé veta till vilken dator den ska skicka UDP-paketen till, i detta fallet den
uppringde partens [P-nummer. Detta [P-nummer finns i det ”’180 Ringing”-meddelande som skickas
ndr mottagaren tagit emot den uppringande partens INVITE-meddelande (och mottagaren ej redan ar
upptagen). [P-numret hittas dven hdr i Contact-raden i SIP-huvudet pa meddelandet. Nedan visas en
utskrift av 180 Ringing”-meddelandet som skickades som svar pa INVITE-meddelandet ovan med
den viktiga informationen prototypen anvénder sig av i fetstil.

SIP/2.0 180 Ringing

Via: SIP/2.0/UDP
193.10.38.106;rport=5060;branch=z9hG4bKc10a266a00000039430db1250000076100000293
Content-Length: 0

Contact: <sip:test@193.10.38.111:5060>

Call-ID: 25A78A68-676D-4709-A2EF-716C5B3ED41A@193.10.38.106
CSeqg: 1 INVITE

From: "Emma Roos"<sip:emma@193.10.38.105:5060>;tag=925268720508
Record-Route: <sip:193.10.38.105;ftag=925268720508>

Server: SJphone/1.60.289%a (SJ Labs)

To: "unknown"<sip:test@7017ws05.haninge.kth.se>;tag=12715031573

For att se att ett inkommande SIP-meddelande tillhor ett specifikt samtal kan dven samtalets unika id-
nummer, Call-ID, vara till nytta att veta. Detta finns i alla SIP-meddelandens SIP-huvud pé Call-ID-
raden. Detta Call-ID sitts av det allra forsta SIP-meddelandet som startar samtalet ndmligen det
INVITE-meddelande som den uppringande parten skickar for att starta hela processen att koppla upp
ett samtal och har samma virde i alla SIP-meddelanden som tillhér det pgdende samtalet. Aven Call-
ID ar markerat med fetstil i utskrifterna av SIP-meddelandena som visas ovan.

4.4 Prototypens uppbyggnad

For att kunna géra métningarna maste pa nagot sitt den datorn som ska gora sjélva trafikmétningen se
uppkopplingen av samtalet for att sedan: ta informationen fran signaleringsmeddelandena och skapa
SRL-filen, kompilera denna fil, starta tvd instanser av NeMaC som pratar (via SNMP) med de
NeTraMet-instanser som kor pd datorerna som tillhor de tva parterna i samtalet samt starta upp
udpgeneratorn pa en av datorerna som &r involverad 1 samtalet (i prototypen blev detta den dator som
tillhorde den uppringande parten).

For att kunna gora detta skapades ett program skrivet 1 skriptspréket Perl. Programmet anvénder sig av
Perl-modulerna Net::PcapUtils [19] och NetPacket [20] for att titta pd de paket som kommer in till
datorn skriptet kor pa och om paketet dr ett SIP-paket hantera detta. Vid uppkopplingen av ett samtal
skapar skriptet SRL-filen som ska anvédndas frdn informationen som fas frdn SIP-meddelandena och
kompilerar denna for att sedan om mottagaren svarar starta upp tvd instanser av NeMaC samt
udpgeneratorn. Denna 16sning i Perl gjordes 1 tva varianter. Den fOrsta ar ett skript som kors pé alla
klienter och dér den klient som initierar samtalet dr den som genererar OAM-paketen och samlar in
trafikstatistiken. Den andra varianten &r att klienten som initierar samtalet fortfarande genererar OAM-
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paketen men det dr SIP-servern som samlar in trafikstatistiken. I bada fallen kor alla klienterna
NeTraMet.

4.41 Losning 1: Klienten utfor statistikinsamling

Den forsta 16sningen ar att ett program, prototypen sip-nemac.pl, samt NeTraMet kors pa alla datorer
vars [P-telefonitrafik ska médtas. Det &r den part som initierar samtalet (uppringande parten) som ar den
som kommer att skicka ut OAM-paketen samt himta in informationen med hjélp av NeMaC fran de
NeTraMet-instanser som kor hos bade den uppringande parten och den uppringde parten (denne
behdver bara kora NeTraMet for att métningen ska fungera). Var programmen kors visas 1 figur 4.1.

SIP-server

Uppringaren Den uppringde

NeTraMet

=
sip-nemac.pl -
NeMaC x2 L —

UDP-generator SIP Klient

NeTraMet

Datornatverk
SIP Klient

Figur4.1: Oversikt éver de program som kors och var de kors vid I6sningen dd klienten gor statistikinsamlingen.

Nedan kommer en nerbrytning av Perlskriptet (detta skripts kod kan ses i sin helhet i bilaga D).
Skriptet dr uppdelat i ett antal delar och subrutiner:

e Importering av de Perlmoduler som ska anvéndas.

e Definiering av globala variabler.

e Subrutinen createconf() som skapar SRL-filen samt kompilerar denna.
e Subrutinen siphandler() hanterar de SIP-meddelanden som kommer in.

e Subrutinen get callid() returnerar ett SIP-meddelandes Call-ID. Denna subrutin anvands i
huvudsak av siphandler-subrutinen.

e Subrutinen got_a_packet() kontrollerar om ett paket som kommit in &r ett SIP-paket och om det
ar det anropas subrutinen siphandler.

e Huvudprogrammet 6ppnar upp nétverkskortet och startar en while-loop som hiamtar in de UDP-
paket som kommer in, dessa paket skickas till got a packet-subrutinen.
4.4.1.1 Import av Perlmoduler samt definiering av globala variabler

Det forsta som gors i1 Perl-skriptet ér att de Perl-moduler som ska anvéndas 1 skriptet importeras.
use Net::PcapUtils;
use NetPacket::Ethernet qgw(:strip);

use NetPacket::IP;
use NetPacket::UDP;
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Net::PcapUtils dr en modul som &dr kopplad till modulen Net::Pcap som kopplar Perl mot libpcap.
Net::PcapUtils bestar av ett antal funktioner som anvénds for att enkelt kunna 6ppna upp ett
nitverksinterface for att se de paket som passerar detta samt hantera denna information [19].

NetPacket dr en grupp av moduler som kan anvindas for att avkoda olika paketsorter [20]. De moduler
som anvinds 1 Perlskriptet 4r NetPacket::Ethernet, NetPacket::IP och Netpacket::UDP.

Efter att modulerna importeras definieras globala variabler och variabler som ska kunna konfigureras
av den som ska anvinda skriptet.

my S$monitorpacketinterval = 1;
my S$monitorpacketsize = 200;
my $collectinterval = 30;

my Smyip = shift || "none";
my Ssourceip;

my Ssourceport;

my Sdestinationip;

my Snemacconf;

my $callid = "none";

Variablerna $monitorpacketinterval och $monitorpacketsize anvénds av ngen, den forsta variabeln ar
tiden mellan OAM-paketen medan den andra ar storleken pa OAM-paketen (exklusive
lanknivdhuvudet (Ethernet) pad paketet). Variabeln $collectinterval definierar tiden mellan NeMaCs
hdmtningar av information fran NeTraMet. Dessa tre variabler dr definierade i borjan av skriptet
eftersom dessa &r variabler som litt ska kunna dndras av anvandaren av skriptet for att passa de
matningar som gors. Resten av variablerna dr globala variabler.

Variabeln $myip ar IP-numret pa den dator som trafiken for de IP-telefonisamtal som den startar (i
detta fall den dator skriptet kor pa) ska métas. Detta [P-nummer definieras pd kommandoraden nér
Perlskriptet startas upp. Det ska ga att byta ut virdet "none” till datorns IP-nummer om skriptet inte ska
anvindas till flera olika I[P-nummer.

Variablerna $sourceip, $sourceport, $destinationip, Snemacconf och $callid sitts av subrutinen
siphandler() om ett [P-telefonisamtal haller pa att kopplas upp. De tre forsta variablerna dr ganska
sjalvforklarande $sourceip och 8destinationip ar samtalets parters [IP-nummer och $sourceport dr den
uppringande partens UDP-port. Variabeln $nemacconf anvénds for att definiera namnet pé de filer som
skapas av programmet, ndmligen SRL-, regel-, logg- och flodesfilerna som NeMaC anvénder sig av
och genererar. Sist dr det variabeln Scallid som sitts till id-numret for det samtal vars trafik ska matas,
denna variabel r till for att se att de olika SIP-meddelandena som kommer in tillhor rétt samtal.

4.4.1.2 Huvudprogrammet och subrutinen got_a_packet()

Huvudprogrammet som finns skrivet sist i sip-nemac.pl beskrivs nedan. I figur 4.2 visas ett enkelt
flodesdiagram vad huvudprogrammet och got a packet 1 stora drag ska gora.
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Figur 4.2: Flodesdiagram éver vad programmet i stora drag ska gora.

Nar programmet startas kontrolleras att ett [P-nummer 4r satt pA kommandoraden (eller blivit definierat
1 $myip variabeln). Om detta inte ar fallet avslutas programmet och ett meddelande skrivs ut om att ett
[P-nummer maste definieras nir Perlskriptet startas.

if (Smyip eqg "none") {
print "Usage: perl sip-nemac.pl the computers ip.\n";
exit;

}

Om $myip definierats skrivs information ut om nér Perlskriptet startades och skanningen efter paket
startar.

else {
print "\nProgram started ", “date’;
print "*************************************************************\n\n",-

Spktdesc = Net::PcapUtils::open (SNAPLEN => 1500, FILTER => 'udp', PROMISC =>
0);
my (Snext packet, %next header);

while (1) {
(Snext packet, %next header) = Net::PcapUtils::next ($pktdesc);
got_a packet (Snext packet);
}
}

Forst 6ppnas natverkskortet for att 1ata libpcap hantera inkommande UDP-paket. Detta gérs med
Net::PcapUtils open-funktion. Denna &r satt till att ta in alla UDP-paket helt och hallet. Efter detta
startas en while-loop som kommer att kora tills Perlskriptet avbryts (t.ex. med ctrl-c). Denna while-loop
tittar efter inkommande UDP-paket och om ett paket kommer in skickas detta till subrutinen

got_a_packet().

sub got a packet {
my S$packet = shift;
$ip obj = NetPacket::IP->decode (eth strip (Spacket));
$udp_obj = NetPacket::UDP->decode ($ip obj->{data});
# SIP message
if (Sudp _obj->{dest port} == 5060) {
siphandler;
}
}

Subrutinen got a_packet() avkodar paketet, detta gor att viktig information om paketet ldggs 1 olika

variabler som kan anvéndas, sdsom sdndarens och mottagarens [P-adress, siandar- och
mottagarportnummer, UDP-data m.m. Dérefter kontrollerar subrutinen om paketet dr ett SIP-paket
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genom att se om mottagarporten dr 5060. Om detta &r fallet skickas paketobjeket vidare till subrutinen
siphandler().

4.4.1.3 Subrutinen siphandler()

Subrutinen siphandler() ar den del av Perlskriptet som hanterar de inkommande SIP-meddelandena.
Denna subrutin kénner igen ett flertal vanliga SIP-meddelanden och hanterar dessa. Vissa SIP-
meddelanden dr inlagda 1 hanteringsalgoritmen for SIP 1 informativt syfte, och om de dyker upp skrivs
bara information ut om att de har kommit in. Dessa dr inte alltfor viktiga for sjdlva 6vervakningen av
samtalstrafiken men kan vara av intresse att veta. Eventuellt att meddelandena som dr kopplade till
REGISTER-transaktionerna kan vara av intresse 1 vidare utveckling av serverversionen av skriptet
(som beskrivs 1 kapitel 4.4.2), for att se vilka datorer som inom den nidrmsta framtiden kan starta upp
samtal och starta upp en instans av sip-nemac-server.pl for dessa nyligen registrerade datorer.

De SIP-meddelanden som é&r intressanta nir datatrafiken for ett samtal ska métas &r de meddelanden
som dr kopplade till INVITE- och BYE-transaktionerna. I figur 4.3 visas ett flodesdiagram 6ver hur
programmet uppfor sig vid ett inkommande samtal och resten av detta kapitel beskriver Perlskriptet
noggrannare vad som gors med de olika SIP-meddelandena som kommer in.

Att ett samtal ska kopplas upp mérker Perlskriptet genom att den far in ett INVITE-meddelande.
Programmet ser att ett paket ar ett INVITE-meddelande genom att UDP-data som finns i den variabel
got_a_packet() skapat borjar med ordet INVITE.

if (Sudp_obj->{data} =~ /"INVITE/) {
print "Incoming INVITE ";

Nar programmet sett att meddelandet ar ett INVITE kontrollerar skriptet att paketets I[P-nummer ar
detsamma som IP-numret som definierades (8myip) vid start av programmet (om inte detta ar fallet
skrivs bara information ut om att ett INVITE-meddelande kommit in samt dess Call-ID men inget mer).
Om [P-numret dr detsamma som den IP-adress som &r lagrad $myip gors en extra kontroll for att se att
kontaktinformationen (IP-numret pa Contact-raden i SIP-huvudet) ocksa &r [P-numret definierat i
Smyip, denna kontroll gors eftersom det kan vara en mdjlighet att SIP-servern ocksa har en SIP-klient
korade pa samma dator som servemn och servern ser dven SIP-meddelanden for samtal som den sjdlv
inte kopplar upp. Om dven kontaktinformationens IP-nummer &r $myip ska trafiken i samtalet som
héller pa att kopplas upp métas.

if ($ip obj->{src_ip} eqg Smyip) {
if ($udp_obj->{data} =~ /Contact:
([*@l+)@(\d{1,3}\.\d{1,3}\.\d{1,3I\.\d{1,3})/){
my Stempip = "$2";
if (Stempip eq Smyip) {
print "from this computer.\n";

Direfter dr det dags for programmet att ta den information den behover frdn den UDP-data som sparats

undan for att den ska kunna skapa SRL-filen som behdvs. Denna data gas igenom och Call-ID,
sdndarens IP-nummer samt séndarens RTP-port himtas.
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Figur 4.3: Flodesdiagram éver vad som hénder i Perlskriptet pd mottagardatorn vid ett inkommande samtal (kontroller av
IP-nummer och om meddelandena tillhér rdtt samtal borttaget for att forenkla).

For att fd Call-ID kors subrutinen get callid() och resultatet sparas 1 skaldren $callid. Déarefter anvénds
detta Call-ID for att sétta vérdet i skaldren $nemacconf som anvénds for att definiera namnen pa de
filer som ska skapas for att méitningen ska kunna startas och de filer som genereras under sjilva
métningen. Denna variabel sitts till Call-ID for att filerna ska fa unika namn, men for att slippa
specialtecknet @ (det dr vanligt att Call-ID avslutas med ett ”(@” och sedan IP-numret fo6r datorn som
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initierade samtalet) 1 filnamnet kontrolleras det om detta finns med och om detta dr fallet klipps @-
tecknet och allt efter detta bort innan det sparas i $nemacconf-skalaren.

$callid = get callid();
if (Scallid =~ /(["€I1+)@(.+)/) {

Snemacconf = "$1";
} else {
Snemacconf = "S$callid";

}

Sandarens IP-adress har redan lagts i en temporir variabel ndr ”Contact”-raden 1 SIP-huvudet
kontrollerades. Denna temporédra variabels varde laggs i skaldren $sourceip.

Ssourceip = Stempip;
print "The callers IP: ", S$sourceip, "\n";

For att fa reda pa RTP-porten letar skriptet efter den rad i paketets UDP-data som borjar med
”m=audio” (denna information ligger i SDP-delen av SIP-meddelandet), numret som finns efter denna
text 4r den RTP-port som kommer att anvindas, detta nummer laggs in i variabeln $sourceport.
Eftersom skriptet bara letar efter texten "m=audio” betyder detta att skriptet bara klarar trafik av
mediatypen audio. I en framtida utveckling av skriptet kanske detta eventuellt ocksa skulle dndras sa att
dven andra mediatyper sdsom data och video kan 6vervakas.

if (Sudp_obj->{data} =~ /(m=audio ) (\d+)/) {
Ssourceport ="S$2";
print "The callers RTP-port: ", S$sourceport, "\n\n";

}

Niér all information som ska tas fran INVITE-meddelandet har fétts kors subrutinen createconf() for att
skapa SRL-filen samt kompilera den. Denna subrutin beskrivs i kapitel 4.4.1.4.

Nér mottagaren tagit emot det initiala INVITE-meddelandet (och denne har en IP-telefoniklient igang
samt att denna klient inte ar satt att ignorera samtal) svarar denna med ett ”’180 Ringing”-meddelande.
Perlskriptet ser att ett paket &dr ett 180 Ringing” genom att se om variabeln med UDP-data borjar med
texten ”SIP 2.0 180”. Om detta &r fallet hamtar den det Call-ID som finns i SIP-huvudet pa paketet och
kontrollerar om detta dr detsamma som Call-ID for det samtal som haller pa att kopplas upp.

elsif (Sudp obj->{data} =~ /~SIP.2.0 180/) {
print "It's ringing at the callee.\n";
my Sthiscallid = get callid();
if ($callid eq S$thiscallid) {
if ($udp_obj->{data} =~ /(Contact:
) (["@I+)@(\A{1,3I\.\d{1,3}\.\d{1,3}\.\d{1,3})/){
Sdestinationip = "$3";
print "Mottagarens IP: ", S$destinationip, "\n";
}
}

Om det &r rétt Call-ID hdmtas mottagarens IP-adress frdn ”Contact”-raden i SIP-huvudet och variabeln
Sdestiationip sitts till denna.

Om mottagaren inte vill eller kan svara skickas ett statusmeddelande om detta tillbaka till den

uppringde parten. De statusmeddelanden som Perlskriptet kdnner igen dr ”486 Busy Here” och 7603
Decline” for att mottagaren inte vill svara samt 480 Temporarily Unavailable” for om mottagaren ej dr
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atkomlig for tillféllet. For att se om SIP-meddelandet som kommit in &r ett sddant statusmeddelande
undersoks om paketets UDP-data borjar med ”SIP 2.0” och sedan numret pé statusmeddelandet.

elsif ($udp obj->{data} =~ /"SIP.2.0 (486|480|603)/) {
print "The recipient is unaccessible/busy.\n";
my S$thiscallid = get callid();
if ($callid eq $thiscallid) {
system ("rm -f S$nemacconf.srl S$nemacconf.rules");
Scallid = "none";

}

Om SIP-paketet ér ett sdidant statusmeddelande kontrollerar skriptet om meddelandet tillhor det samtal
som haller pa att kopplas upp genom att kontrollera statusmeddelandets Call-ID mot samtalets Call-ID.
Om statusmeddelandet tillhor samtalet tas SRL- och regelfilerna bort samt att skaldren Scallid sitts till
grundvérdet "none”. Samma sak ska goras om det visar sig att mottagaren inte ar registrerad med SIP-
servern (404 Not Found) samt om den uppringande parten avbryter samtalet innan mottagaren svarar
(CANCEL).

Skillnaden ar att med 404 Not Found” kontrolleras ocksa om meddelandet tillhor nagon annan
transaktion (t.ex. REGISTER) och da skriver den bara ut detta i konsolen. For att se om meddelandet ar
kopplat till en REGISTER-transaktion tittar Perlskriptet pd CSeq-raden i SIP-huvudet. Denna rad visar
vilken transaktion ett SIP-meddelande tillhor och har formatet: CSeq: nummer transaktionstyp (t.ex.
CSeq: 1 INVITE eller CSeq: 1 REGISTER).

if (Sudp_obj->{data} =~ /CSeq: \d+ REGISTER/) {

Niér det géller CANCEL-meddelandet &r skillnaden 1 hur detta hittas i paketets UDP-data. Har tittar
Perlskriptet efter om meddelandet borjar med ett CANCEL.

elsif (Sudp obj->{data} =~ /("CANCEL)/)

Om mottagaren svarar skickas ett 200 OK”-meddelande till den uppringande parten. Nér detta
kommer in ska sjdlva insamlandet av information om datatrafikflodet startas. Perlskriptet ser att SIP-
meddelandet dr ett 200 OK”-meddelande genom att titta om paketets UDP-data borjar med ”SIP 2.0
200”. For att sedan se om detta meddelande é&r ett svar pa det initierande INVITE-meddelandet tittar
skriptet pd ”CSeq”-raden i SIP-meddelandet for att se att det tillhor en INVITE-transaktion samt att den
ser om meddelandets Call-ID &r detsamma som for det initierande INVITE-meddelandet. Skriptet
rdknar ocksa ut, fran informationen lagrad i $monitorpacketsize och $monitorpacketinterval, vilken
’rate” som ska sittas av ngen nér detta program startas.

Nar skriptet vet att 200 OK”-meddelandet som kommit in &r kopplat till det initierande INVITE-
meddelandet startas NeMaC och ngen. Dessa program startas med Perl-funktionen open for att kunna
spara programinstansernas processid.

elsif (Sudp obj->{data} =~ /"SIP.2.0 200/) {
# The called party has "picked up". (Start NeMac and the UDP generator)
if (Sudp obj->{data} =~ /CSeq: \d+ INVITE/) {

print "Conversation has started.\n";
my Sthiscallid = get callid();
my S$Sudpgenrate = (Smonitorpacketsize * 8)/Smonitorpacketinterval;
if ($callid eq S$thiscallid) {
Snemacsrcpid = open (NEMACSRC, "NeMaC -c S$collectinterval -g 120 -m
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50000 -p -F S$nemacconf.src.$sourceip.flows -L $nemacconf.log -r $nemacconf.rules
Ssourceip writel|");

Snemacdstpid = open (NEMACDST, "NeMaC -c S$collectinterval -g 120 -m
50000 -p -F S$nemacconf.dst.S$destinationip.flows -L S$nemacconf.log -r
Snemacconf.rules $destinationip writel|");

Sudpgenpid = open (UDPGEN, "ngen -proto udp -dstport 7 -rate
Sudpgenrate -size S$monitorpacketsize -dstip S$destinationip|");

}
}

Tva NeMaC-processer startas: den ena himtar information frdn den uppringande partens dator
($sourceip) medan den andra hamtar fran den uppringde partens dator ($destinationip). Bada
programmen anvinder samma regelfil samt att de skriver till samma loggfil. Nar det géller filerna dar
trafikflodenas data finns anvéands olika filer. Alla filernas namn har vérdet i skaldren $nemacconf'i
borjan av filnamnet.

Det skickas ocksé ett "200 OK”’-meddelande nir ett BY E-meddelande skickats for att koppla ner
samtalet. For att se om meddelandet tillhor BY E-transaktionen tittar skriptet i dess UDP-data for att se
att vardet pa CSeq-raden bestar av ett BYE samt att Call-ID ar detsamma som det pagadende samtalets
Call-ID.

elsif ($udp obj->{data} =~ /CSeq: \d+ BYE/) {
print "The conversation is ending.\n";
my $thiscallid = get callid();
if (Scallid eq S$thiscallid) {
}

Nér 200 OK”-meddelandet for BYE kommer in &r det meningen att NeMaC-instansema och ngen ska
stdngas ner. Men p.g.a. att Liphone hade en bugg som ibland ledde till att inget ”200 OK”-svar
skickades gor Perlskriptet detta ndr BYE meddelandet kommer in i stéllet. Detta betyder att ett fital
RTP-paket inte méts (men detta dr sé fa (2-3 stycken) att det inte ska ha nagon paverkan pa resultatet
av mitningen (i métningarna som gjordes senare var "hastigheten” ca 3000 paket/minut)).

BYE-meddelandet initierar nedkopplingen av samtalet och det dr har som Perlskriptet avslutar
trafikmédtningen. Skriptet ser att SIP-meddelandet &r ett BY E-meddelande genom att se om paketets
UDP-data borjar med BYE. Dérefter kontrollerar skriptet att SIP-meddelandet tillhor det pagaende
samtalet genom att jamfora Call-ID. Nir skriptet vet att det &dr ratt BY E-meddelande doédas NeMaC och
ngen-processerna, skaléren $callid sitts till “none” samt att SRL- och regelfilerna raderas.

elsif (Sudp obj->{data} =~ /"BYE/) {

print "BYE.\n";

my S$thiscallid = get callid();

if ($callid eq S$thiscallid) {
"kill $nemacsrcpid S$nemacdstpid S$udpgenpid;
close (NEMACSRC) ;
close (NEMACDST) ;
close (UDPGEN) ;

Scallid = "none";
system ("rm -f S$nemacconf.srl $nemacconf.rules");

}

Subrutinen siphandler() hanterar dven ett flertal andra statusmeddelanden som kan dyka upp. Dessa
identifieras pd samma sétt som statusmeddelandena som beskrivits ovan. Det enda som gors for dessa
meddelanden &r att information om att de kommit in skrivs ut 1 konsolen.
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Om SIP-meddelandet som kommit in inte finns definierat 1 subrutinen skrivs paketets UDP-data (SIP-
huvud och eventuell SDP-data) ut 1 konsolen.

else {
print "Sudp obj->{data}\n";
}

For alla SIP-meddelanden som kommer in skrivs information om sé@ndarens och mottagarens IP-
nummer och port samt ldngden pa paketets UDP-data ut 1 konsolen. Det skrivs ocksa ut en separerare
pa konsolen i slutet av subrutinen for att det ska vara enkelt att sdrskilja de inkommande SIP-paketen.

4.4.1.4 Subrutinerna createconf() och getcallid()

Subrutinerna createconf() och getcallid() ar kopplade till subrutinen siphandler(). Dessa delar brots ut
fran den subrutinen eftersom createconf{) tar stort utrymme medan funktionen getcallid() ger gors ett
flertal ganger i algoritmen definierad i siphandler().

Subrutinen createconf{) skapar den SRL-fil som behovs for att kunna dvervaka samtalet som kommit in
samt kompilerar denna fil till en regelfil.

Det forsta som gors i subrutinen &r att namnet pa SRL-filen definieras. Detta namn &r variabeln
Snemacconfs virde med ett ”.sr/” tillagt pa slutet.

my S$nemacsrl = "$Snemacconf.srl";

Efter detta 6ppnas denna fil for skrivning och SRL-koden skrivs in i filen med de varden for
sandardatorns IP-nummer och RTP-port inskrivna dér de ska vara.

open CONFFILE,'>', S$nemacsrl;

print CONFFILE "define OAM SENDER = ", S$sourceip, ";\n";

print CONFFILE "define OAM PROTOCOL = udp;\n";

print CONFFILE "define OAM SENDER PORT = 8888;\n";

print CONFFILE "define DATA SENDER IP = ", S$sourceip, ";\n";

print CONFFILE "define DATA SENDER PORT = ", S$sourceport, ";\n\n";

Nir all SRL-kod skrivits in stings SRL-filen och kompileras med sr/-programmet s att den regelfil
som NeMaC behover skapas. Regelfilens filnamn bestér av vérdet i variabeln $nemacconf med ett
. rules” tillagt pa slutet.

close CONFFILE;

system ("/usr/local/bin/srl", S$nemacsrl);
Nar det giller subrutinen getcallid() letar denna igenom paketets UDP-data efter samtalets Call-ID 1
SIP-paketet. Nér Call-ID hittats returneras detta.

sub get callid {
if (Sudp _obj->{data} =~ /(Call-ID: ) (.+)/){
print "Call-ID: $2\n";
return "$2";

}
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4.4.2 Losning 2: SIP-servern utfor statistikinsamling

Den andra 16sningen dr att SIP-servern dr den dator som hdmtar informationen frén NeTraMet med
NeMaC medan klienterna bara kor NeTraMet och udpgeneratorn. I denna 16sning kor alla klienter, vars
samtal klienten initierar ska métas, en specifik klientversion av Perlskriptet (sip-nemac-client.pl)
medan SIP-servern kor en instans av en serverversion av skriptet (sip-nemac-server.pl) for varje klient
vars [P-telefonitrafik ska mitas, se i figur 4.4 for en 6versikt var programmen kors med denna 16sning.

SIP-proxy

sip-nemac-server.pl
NeMaC x2

Uppringaren Den uppringde

NeTraMet
sip-nemac-client.pl
UDP-generator

NeTraMet

Datornéatverk

SIP Klient SIP Klient

Figur4.4: Oversikt ver de program som kors och var de kors vid losningen da servern gor statistikinsamlingen.

Perlskripten som anvinds i denna 16sning bygger i stor del pa den foregaende 16sningens skript. SIP-
servern som kor serverversionen av programmet maste vara instéllt pa “record-route”, vilket betyder att
alla STIP-meddelanden gar via servern. Om detta inte &r fallet finns en risk att servern inte ser nar
samtalet som Overvakas kopplas ner eftersom all SIP-trafik fr.o.m. ACK-meddelandet pd INVITE-
transaktionens 7200 OK”-meddelande, skickas mellan klienterna utan SIP-servern som mellanhand
(om inte klientprogramvaran &r instélld pd att kora all SIP-trafik via servern).

4.4.2.1 Klientversionen: sip-nemac-client.pl

Klient versionen av skriptet, som heter sip-nemac-client.pl, kor pé alla de SIP-klienter som kommer att
initiera eventuella samtal. De stora skillnaderna i detta skript jimfort med sip-nemac.p! ér att hela
subrutinen createconfig() ér borttagen samt att allt som har med NeMacC att gora ocksa &r borttaget. Det
enda viktiga som detta skript ska gora dr att om datorn initierar ett samtal ska den hdmta samtalets Call-
ID frén INVITE-meddelandet som beskrevs ovan samt himta mottagardatorns IP-nummer fran 180
Ringing”-meddelandet for att sedan starta udpgeneratorn nér samtalet svaras samt stinga ner denna nir
samtalet avslutas. Figur 4.5 visar ett flodesdiagram dver vad som hinder nér de olika SIP-
meddelandena kommer in hos uppringardatorn nédr denna startar upp ett samtal.
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Vinta pa relevant
SIP-meddelande

A

INVITE

Héamta och lagra Call-ID

CANCEL, 486 Busy Here,

\ 4 480 Temporarily Unavailable,
Viinta pé nista relevanta 603 Declined eller 404 Not Found
SIP-meddelande
180 Ringing
A 4
Héamta destinationens IP »| Rensasatta variabler
¢ CANCEL, 4
486 Busy Here eller
Vinta pé nésta relevanta 603 Declined

SIP-meddelande

200 OK

A 4

Starta UDP-generatorn mot
mottagarens port 7

A 4

L RYE

A

Stoppa UDP-generatorn

Figur 4.5: Flodesdiagram over vad som héinder pd sindardatorn, ndr sip-nemac-client.pl anvinds, vid start av ett samtal
(kontroller av IP-nummer och om meddelandena tillhor rdtt samtal borttaget for att forenkla).

4.4.2.2 Serverversionen: sip-nemac-server.pl

Pé SIP-servern kors en instans av ett serverskript (sip-nemac-server.pl) for varje klientdator vars IP-
telefonitrafik ska métas. Detta program skapar och kompilerar den SRL-fil som behdvs samt startar de
tva instanserna av NeMaC som ska startas om samtalet som initierats svarats.

Precis som med klientskriptet bygger serverskriptet pa sip-nemac.pl. Hir ér den stora skillnaden att allt
som har med udpgeneratorn att gora dr borttaget, sisom uppstarten av den nir ”200 OK”-meddelandet
kommer in och skaldren Smonitorpacketsize. Ett tilldgg 1 skriptet dr att nidr 200 OK”-meddelandet for
INVITE-transaktionen kommer in till servern och NeMaC ska startas sd har en extra kontroll lagts till,
tillsammans med kontrollen av Call-ID, att paketets séndar-IP ($ip_obj->{src_ip}) dr den uppringde
partens [P-nummer ($destinationip).
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if (($callid eqg Sthiscallid) && (Sip obj->{src ip} eq Sdestinationip)) {
Snemacsrcpid = open (NEMACSRC, "NeMaC -c $collectinterval -g 120 -m 50000 -p -
F Snemacconf.src.$sourceip.flow -L $nemacconf.log -r $nemacconf.rules S$sourceip
writel|");
Snemacdstpid = open (NEMACDST, "NeMaC -c $collectinterval -g 120 -m 50000 -p -
F S$nemacconf.dst.$destinationip.flow -L $nemacconf.log -r $nemacconf.rules
Sdestinationip writel|");

}

Detta gors eftersom SIP-servern ser tvd ”200 OK”-meddelanden, det som kommer in till SIP-servern
frén den uppringde parten samt det som skickas ut fran SIP-servern till den uppringande parten, och for
att skriptet inte ska starta tva extra NeMaC-instanser triggas bara starten av NeMaC pa det
inkommande paketet. Figur 4.6 visar ett flodesdiagram 6ver vad som hinder pa proxyservern nir ett
samtal startas nir Perlskriptet anvénds.

Vinta pa relevant
SIP-meddelande

A

INVITE

A 4

Héamta och lagra sdndarens
IP, mediaporten och Call-

D
Skapa SRL-filen och
kompilera denna

480 Temporarily Unavailable,
603 Declined eller 404 Not Found

¢ CANCEL, 486 Busy Here,

Vinta pa nésta relevanta

SIP-meddelande
180 Ringing
A/ Tabort SRL- och regelfilerna
Héamta destinationens IP plus rensa satta variabler
¢ CANCEL, 7'y
486 Busy Here eller
Vinta pa nista relevanta 603 Declined

SIP-meddelande

200 OK

\ 4
Starta NeMaC-instanser mot

sdndarens och mottagarens
NeTraMet

Mitning pagar

Stoppa NeMaC-instanserna

Figur 4.6: Flodesdiagram 6ver vad som héinder pd proxyservern, ndr sip-nemac-server.pl anvinds, vid start av ett samtal
(kontroller av IP-nummer och om meddelandena tillhor ritt samtal borttaget for att forenkla).
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5 Matning av trafik mellan Karlskrona och Haninge

5.1 Konfiguration av matningen

Mitningar av trafikkvalitén gjordes mellan Karlskrona och Haninge for att testa den utvecklade
prototypen. Métningen bestod av att ett [P-telefonisamtal kopplades upp av en dator, bilbo, pa
Datorforeningen FUKT (som har Internetuppkoppling genom Blekinge Tekniska Hogskola) i
Karlskrona mot en annan dator, 7017wsl15, pd KTH Syd, Campus Haninge. Den SIP-server som
anvéndes vid uppkopplingen, 7017ws16, fanns pd samma lokala nétverk som klientdatorn i Haninge.
Datorerna 1 Haninge korde operativsystemet Fedora Core 2 medan den 1 Karlskrona kérde Debian 3.1.
Den version av NeTraMet som anvéndes pd bdda klientdatorema var 5.1 Beta 11. Skriptet sip-nemac.pl
kordes pa klientdatorn i Karlskrona for att starta NeMaC samt udpgeneratom ngen néar denna kopplade
upp samtal mot klientdatorn i Haninge. Klientdatorn i Haninge hade echo-porten (port 7) 6ppen for att
kunna skicka tillbaka OAM-paketen som genererats av klientdatom i Karlskrona. Nar det gillde IP-
telefoniklienten i Karlskrona var denna Kphone medan den i Haninge var Liphone. I figur 5.1 nedan
finns en Gversikt 6ver de datorer och nitverk som var involverade i métningen.

Haninge Karlsk
(Campus Haninge, KTH Syd) Karlskrona
(Datorforeningen FUKT, RSN)

= NeTraMet
BTHSs natverk o == . u sip-nemac.pl
kna-gw.rsn Switch M==—"" K phone
IP-telefoniklient

Figur 5.1: Oversikt éver datorer och nétverk som anvindes i métningen.

=
SER |=
=
—

il

oot

SIP server

Switch

|P-telefoniklient

Routingen av trafiken mellan orterna var inte helt symmetrisk vilket framgick om traceroute anvéandes
frén en klient i ena orten till den andra och tvartom.

Vigen som paketen fran Karlskrona till Haninge, 13 hopp, gar ar:

kna-gw.rsn.bth.se (194.47.144.1)
kna-rsn-gw.net.bth.se (194.47.128.233)
194.47.128.73 (194.47.128.73)
ronneby2-srp2.sunet.se (130.242.83.194)
kalmar1-POSO0.sunet.se (130.242.81.113)
kalmar2-posl.sunet.se (130.242.81.118)
stockholm2-POS3.sunet.se (130.242.81.122)
stockholm4-POS0.sunet.se (130.242.82.50)
kth2-srp1.sunet.se (130.242.85.68)

10 ea6-kth2-p2p.gw.kth.se (130.237.211.182)
11. cn5-ea6-p2p.gw.kth.se (130.237.211.101)
12. haninge-cn5-p2p.gw.kth.se (130.237.211.122)
13.h4112wsl15. haninge.kth.se (193.10.38.115)

00N U AW
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Vigen som paketen fran Haninge till Karlskrona, 12 hopp, gar ér:

n83a (130.237.83.1)
cnS-haninge-p2p.gw.kth.se (130.237.211.121)
kth1-cn5-p2p.gw.kth.se (130.237.211.41)
stockholm4-SRP2.sunet.se (130.242.85.66)
stockholm2-POS8.sunet.se (130.242.82.49)
kalmar2-POSO0.sunet.se (130.242.81.121)
kalmarl-POS1.sunet.se (130.242.81.117)
ronneby2-POS0.sunet.se (130.242.81.114)
bth1-SRP1.sunet.se (130.242.83.195)

10 194.47.128.65 (194.47.128.65)

11. rsn-kna-gw.net.bth.se (194.47.128.234)

12. bilbo.fukt.bth.se (194.47.144.12)

DN U AW

Som framgar av ovanstidende listor dr vdgen i1 stamnétet detsamma at bada hallen medan véigen inom
hogskolenétverken skiljer sig at till viss del.

Samtalen som mattes initierades av datorn i Karlskrona. Ett skl till detta var svarigheter att 6ppna port
7 i Debian och ett annat var att SNMP-trafik ut fran Karlskrona var stoppad. IP-telefoniklienterna
startades och fonstret for den klient som startade pa datorn i Karlskrona vidarebefordrades via X-
fonstersystemet till datorn i Haninge. Eftersom sip-nemac.pl korde pa bilbo startades NeMaC och
udpgeneratorn nar samtalet kopplades upp samt stoppades nar samtalet terminerade dir. Samtalet som
kopplades upp och som sedan analyserades var ca 5 minuter langt.

Data som ficks av métningarna sparades av NeMacC i flowfiler. Informationen i flowfilerna som var
kopplade till OAM-paketens triggning av mitningen lades in i Excel och hanterades i detta program.
Information om ett OAM-paket sparades for nir paketet skickades ut fran klientdatorn i Karlskrona
(t1), kom in till klientdatorn i Haninge (t2), nér svaret pa OAM-paketet skickades ut (t3) samt nir
svaret togs emot av klientdatorn i Karlskrona (t4). Figur 5.2 nedan visualiserar detta.

t1 UDP-pingférfragan t2
@@H@H@D n
Kliet Karlskrona KIin i ge
t4 , t3

UDP-pingsvar
Figur 5.2: De tidsstimplar som fas av de OAM-paket som skickas

I den OAM-data som sparades fanns fo6ljande information:

e OAM-paketets 16-bitars ID-védrde. Denna information anvinds for att se att OAM-paketen
kommit fram i ritt ordning, samt att se vilken OAM-data som tillh6r samma OAM-paket. Detta
eftersom det finns fyra datainstanser per paket (nér paketet skickats och tagits emot samt nir
svaret skickats och tagits emot)
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e Tidstdimpel for OAM-paketet. Detta anvinds for att rdkna ut tur-och-returtid och
processeringstid for OAM-paketen samt vid utrdkningen av genomstromningen eftersom OAM-
paketen inte helt skickas ut med jamna mellanrum (kan vara en viss skillnad med nagon

millisekund).

e Antal bytes RTP-trafik som kommit in. Denna information anvindes for att rdkna ut
genomstromningen.

e Antal RTP-paket som kommit in. Denna information kan anvéndas for att f4 en 6verblick dver
tappade paket.

e Antal bytes RTP-trafik som skickats ut och

e Antal RTP-paket som skickats ut, dessa tva var alltid 0 eftersom denna information ej var
definierad. For att se hur mycket trafik som skickats ut finns informationen 1 OAM-data for
paketen som skickats ut.

Det som riknades ut for samtalet var:

e Tiden det tog for ett OAM-paket som skickats att komma tillbaka (RTT).

e Tiden det tog for mottagaren av OAM-paketet att skicka ett svar (processeringstiden).

e En”exakt” RTT dér processeringstiden subtraherades fran RTT f0r att fa ett bittre viarde pa
tiden det tar att skicka paket dver nitverket.

e Fordrojningsvariationen mellan paketen. Det tittades bade pa ITU-T:s och IETF:s definitioner
av detta.

e RTP-trafikens genomstromning per dvervakningsblock.

e Det tittades dven pa enviagsfordrojningen av trafiken, men problem med “drift” i
klientdatorernas klockor (som anvinde NTP for att synkroniseras) gjorde att dessa vérden ej
kunde litas pa. Det tittades dnda pa dessa vérden eftersom de fortfarande gav en viss bild ver
hur fordrdjningen var spridd.

5.2 Resultat

Det samtal som kopplades upp och sedan analyserades var pa 5:04 minuter och OAM-paketen
skickades ut med ett intervall pa 1 paket/s vilket gav 304 stycken OAM-paket.

5.2.1 Fordrojning

Fordréjningen raknades ut med hjélp av de tidsstamplar som ficks vid varje OAM-paket, figur 5.2 visar
var dessa tider tas. Genom dessa tidstdmplars varden gér det att fa fram bade envagsfordrojning och
tur-och-returférdréjning (RTT). Nar det géller RTT gér det att i ett mera verklighetstroget véirde
("Exakt” RTT) genom att subtrahera processeringstiden i mottagarnoden. For att f4 anvéndbara virden
nér det géller envigsfordrojningar méste klockorna vara synkroniserade. Eftersom datorerna som
anvindes vid métningen bara anvinde NTP for klocksynkronisering dr synkroniseringen for det mesta
inte tillrackligt bra for berdkning av envagsfordrdjning. De formler som anvénds vid utrédkning av de
olika fordrojningstiderna ar:

Envigsfordrojning — sédndare -> mottagare = t2-t1
Envigsfordrdjning — mottagare -> séndare = t4-t3
RTT = t4-t1

Processeringstid i mottagarnoden = t3-t2

“Exakt RTT” = t4-t1-(t3-t2)
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Medelvirde, standardavvikelse, maxvérde, 99:de percentilen, 1:a percentilen och minimivarde for
RTT, processeringstid samt “Exakt” RTT redovisas nedan.

RTT Processeringstid ”Exakt” RTT
Medelvarde 13,56 ms 0,861 ms 12,699 ms
Standardavvikelse 1,835 ms 1,732 ms 0,533 ms
Maxvirde 23,89 ms 11,179 ms 14,946 ms
99 percentil 22,89 ms 9,611 ms 13,903 ms
1 percentil 11,901ms 0,359 ms 11,441 ms
Minvirde 11,694 ms 0,363 ms 11,266 ms

Tabell 5.1: Resultat pa de olika fordrdjningarna som ficks vid mdtingen.

I figurerna 5.3, 5.4 och 5.5 visas histogram pa de olika vardena som ficks. Som ses i figur 5.3 ligger det
en top pa RTT:n runt 13,5 ms men det finns ocksé en liten uppgang runt 12,5 ms till vilket ingen
forklaring hittats. Dar finns ocksa ett antal varden som dr mycket hogre 4n medelvérdet.

Histogram pa RTT for trafik mellan Karlskrona och Haninge
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Figur 5.3: Histogram pd fordrojningen (RTT) som ficks fram fran OAM-paketen i mdtningen

I histogrammet i figur 5.4 nedan visas virdena for processeringstiden i Haningenoden. Som ses ligger
de flesta viardena pa mellan 0,5 och 1 ms men det finns ett fatal virden som dr mycket hogre én detta.
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Histogram over processeringstiden i Haninge noden
for OAM-paketen
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Figur 5.4: Histogram pd processeringstiden i Haningenoden som ficks fram fran OAM-paketen i mdtningen

I figur 5.5 visar histogrammet att nir processeringstiden tas bort frain RTT:n blir spridningen pa
vardena mycket mindre. Toppen ligger nu pa mellan 12,7 till 13,1 ms men fortfarande finns en annan
top mellan 11,7 och 12,2 ms.

Histogram 6ver "exakt" RTT for trafik mellan Karlskrona
och Haninge
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Figur 5.5: Histogram pd den “exakta” fordrojningen (RTT) som ficks fram fran OAM-paketen i mdtningen.

Som kan ses fran de dvre histogrammen kan processeringstiden ha en stor paverkan pa resultatet. |
grafen 1 figur 5.6 nedan visas RTT, processeringstid och ”Exakt” RTT for de OAM-paket som
skickades under métningen. Som ses 1 grafen gar RTT upp med néstan lika mycket som
processeringstiden nir denna &r hogre dn normalt.
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Figur 5.6: Graf 6ver virdena pa fordréjning, processeringstid samt “exakt” fordrojning som ficks vid médtningen Som ses

har processeringstiden en stor paverkan pd fordrojningen.

Eftersom trafiken at ena hallet inte gar riktigt samma vig som den som gar at andra hallet undersoktes

dven envagsfordrojningen. Dessa histogram finns i figur 5.7 och 5.8.

Histogram 6ver envagsfordrojning av trafik fran
Karliskrona till Haninge
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Figur 5.7: Envigsfordrijning for OAM-paketen frdan Karilskrona till Haninge
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Histogram 6ver envagsfordrojning av trafik fran Haninge
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Figur 5.8: Envigsfordrojning for OAM-paketen frdan Haninge till Karlskrona

Som ses i histogrammen ovan dyker den lilla toppen upp for trafiken som gar fran Haninge till
Karlskrona medan trafiken at det andra héllet har en mera normal férdelning.

5.2.2 Fordrojningsvariation

Fordrojningsvariationen som riaknades ut bygger pa viardena for den “exakta” RTT:n. Det finns tva sitt
att rakna ut fordrojningsvariationen ITU-T:s metod och IETF:s metod. ITU-T réknar ut
fordrojningsvariationen genom att subtrahera medel- eller minimivardet for fordréjningen med det
nuvarande paketets fordréjning (d(i)-medel(d) eller d(i)-min(d)) [21] medan IETF:s metod bestar i att
forra paketets fordréjning subtraheras fran det nuvarande paketets fordrojning (d(i)-d(i-1)) [22].

I tabell 5.2 nedan redovisas medelvérde, standardavvikelsen, maxvérdet, 99:de percentilen, 1:a
percentilen och minimivérdet for fordréjningsvariationen (bade ITU-T:s (som anvénder medelvérdet)
och IETF:s utrdkningsmetoder). Som ses ligger medelvardet antingen pa 0 eller mycket néra 0.

Fordrojningsvariation, ITU-T | Fordrojningsvariation, IETF
Medelvirde 0 ms 0,004 ms
Standardavvikelse 0,533 ms 0,756 ms
Maxvirde 2,248 ms 2,352 ms
99 percentil 1,204 ms 1,833 ms
1 percentil -1,257 ms -1,538 ms
Minvarde -1,433 ms -2,225 ms

Tabell 5.2: Resultatet pa de olika fordrojningsvariationerna som ficks frdan mdtningen.

I figur 5.9 och 5.10 nedan visas histogram pa fordrojningsvariationens virden. Som ses har
fordrdjningsvariationens, som riknas ut med ITU-T:s metod, sannolikhetsfordeling samma utseende

som den exakta” RTT:ns medan histogrammet {for viardena som fétts frin IETF:s metod &r med jamnt
fordelade runt medelvérdet.
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Histogram over fordrojningsvariationen (ITU-T) for trafik
mellan Karlskrona och Haninge
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Figur 5.9: Histogram pd fordréjningsvariationen (for “exakt” RTT) som ficks fram fran OAM-paketen i médtningen, ITU-T:s
berdkningsmetod.

Histogram éver fordrojningsvariationen (IETF) for trafik
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Figur 5.10: Histogram pd fordrojningsvariationen (for “exakt” RTT) som ficks fram fidn OAM-paketen i mdtningen,
IETF:s berdkningsmetod.
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5.2.3 Genomstromning

Nir det géller genomstromningen undersdktes genomstromning per 6 vervakningsblock. Detta raknas ut
genom att ta antalet bitar (bytes * 8) som kommit in under ett vervakningsblock och dela detta med
tiden mellan de tva OAM-paketen som definierar 6vervakningsblockets start och slut (tid(i)-tid(i-1)).

I tabell 5.3 nedan visas medelvdrdet, standardavvikelsen, maxvérde, 99:de percentilen, 1:a percentilen
och minimivérdet fér genomstromningen in till Haninge noden och in till Karlskrona noden.

Genomstromning Karlskrona -> Haninge Haninge -> Karlskrona

Medelvirde 85,459 kbps 85,598 kbps
Standardavvikelse 0,585 kbps 1,258 kbps
Maxvirde 87,32 kbps 88,068 kbps
99 percentil 86,669 kbps 87,847 kbps
1 percentil 83,854 kbps 82,938 kbps
Minvirde 82,144 kbps 82,938 kbps

Tabell 5.3: Resultat for genomstrémningen som ficks fran mdmingen.

Som ses dr medelvardena ganska lika (0,14 kbps) at bada hallen. Skillnaden mellan minimum och

maximum for genomstromningen &r inte heller sa stor (ca 5 kbps).

I figurerna 5.11 och 5.12 nedan visas histogram pa genomstromningen. Som ses ligger det for det
mesta pa 85,6 (50 paket/s) for bada héllen. I genomstromningen for trafiken fran Haninge till
Karlskrona finns ocksa tva toppar pé 83,9 (49 paket/s) och 87,3 (51 paket/s). De mindre staplarna i
histogrammen dyker upp p.g.a. av att overvakningsblocken inte var precis 1 sekund langa.

Histogram over for RTP-trafikens genomstréomning per
overvakningsblock fran Karlskrona till Haninge
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Figur 5.11: Histogram pa genomstromningen for RTP-paket fran Karlskrona till Haninge, som ficks fram frin OAM-

paketen i mditningen.
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Histogram over for RTP-trafikens genomstromning per
overvakningsblock fran Haninge till Karlskrona
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Figur 5.12: Histogram pd genomstrémningen for RTP-paket Haninge till fran Karlskrona, som ficks fram frin OAM-
paketen i mdtningen.

5.3 Analys av resultat

Niér processeringstiden dras bort frin RTT:n blir denna jimnare dn med tiden i noden. ”Exakt” RTT
ligger mellan 11 ms och 15 ms som é&r ett intervall pa 4 ms. Som ocksa ses paverkar processeringstiden
RTT mycket. Med processeringstiden i noden ligger RTT pd mellan 11,5 ms och 24 ms vid métningen
vilket dr ett intervall pa 12,5 ms vilket dr 3 ggr hogre dn nir processeringstiden tagits bort. Att
processeringstiden dr ojaimn kan bero pa att port 7 som &r porten som tar emot OAM-paketen for att
sedan skicka tillbaka ett svar pa dessa troligtvis dr nedprioriterat i datorsystemet eftersom det dr en
echo-port. For att fa béttre resultat kan det darfor kanske vara en id¢ att hitta eller utveckla en annan
metod att generera och skicka tillbaka OAM-paketen, en metod som inte dr nedprioriterad i
operativsystemet. En annan orsak till att processeringstiden gar upp kan ocksa vara att datorn kor andra
program som paverkar processeringstiden, bade vanliga program och demoner.

Som ses 1 histogrammet for den “exakta” fordrojningen (figur 5.5) ligger de flesta tiderna pa runt 12,5
till 13 ms. Det finns ocksa en topp mellan 11,7 och 12,1 ms, denna topp &r 1/3 av huvudtoppen. Vad
kan denna topp komma ifrdn? Genom att titta pa envagsfordrdjningen 1 figur 5.8 ses det att denna topp
dyker upp pé tillbakavigen fran Haninge till Karlskrona. Detta kan betyda att ndgot hinder pa denna
del av védgen, som inte dr densamma som ditvigen (skillnaderna ligger i BTH- och KTH-delarna av
nétverket, vigen genom Sunets stamnét 4r detsamma for trafiken at bdda hallen mellan Karlskrona och
Haninge). Det har tyvérr inte kommit fram ndgra direkta teorier varfor detta dr fallet. En tanke var att
eventuell trafik som sénds vid olika intervall (t.ex. ndgon sorts méitning) skulle ha paverkat resultatet
men 1 sd fall skulle den mindre toppen ha legat efter den stora toppen vilket inte &r fallet.
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Som histogrammen visar dr fordelningen av olika beroende om IETF:s eller ITU-T:s definition
anvinds. Fordelningen {or fordréjningsvariation enligt ITU-T: definition dverensstimmer med den
“exakta” RTT:n, alltsa en liten topp fore den dominerande toppen. Medan IETF:s fordelning bestar av
bara en topp. Att fordelningarna ir olika beror ju pa att ITU-T:s definition visar hur vérdena skiljer sig
mot medelvdrdet medan IETFs version visar hur ett véirde skiljer sig frin forra vérdet.

Genomstromningen dr relativt jamn, runt 8,2 kbps och 8,8 kbps at bada hallen. Att den &r jimn beror pa
att RTP skickar sma paket (200 bytes) med en konstant hastighet (49-51 paket i sekunden) hela tiden
mellan noderna, aven om ingen pratar. Det tappas heller inga eller mycket fa paket pa vigen (under
mitningen ovan tappades ett paket) vilket gor att genomstromningen inte heller gar ner pga. av detta.

Paketforlusterna var mycket 14ga, oftast inga forluster alls. P.g.a. av att numreringen av
monitoreringspaketen inte var detsamma for det skickade monitoreringspaketet jamfort med svaret pa
detta paket, samt en viss brist pa synkronisering i matningen, gar det heller inte att berdkna antal paket
per monitoreringsblock. Matresultat for tappade paket kan endast erhéllas for totalt antal tappade paket
for méatperioden som helhet.
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6 Diskussion och slutsatser

Serverversionen av prototypen som togs fram i detta arbete kan denna anvindas av en operator for att
mita kvaliteten pa anvdndarnas IP-telefonitrafik. Antingen kan ett slumpmaéssigt antal samtal méitas for
att kontrollera den allminna kvaliteten, for att kunna gora detta maste nagon sorts 10sning tas fram for
att gora detta urval. Ett annat sitt ar att mata trafiken for vissa kunder eller vissa samtal kunderna gor.
For att operatoren ska kunna anvinda serverversionen av prototypen maste “’record route” (som gor att
all SIP-trafik gar genom proxyn) vara satt. Om detta inte ar fallet kommer inte servem att se nér
samtalet avslutas eller nir samtalets instillningar dndras.

Klientversionen av prototypen kan ocksa anvéndas av en operatdr. I detta fall krdvs en metod for att
hamta information fran klienten som utfor mitningen, samt att denna skickas till en central
lagringsplats.

Metoden att generera monitoreringspaket som anvéndes i projektet bor eventuellt ersittas av en annan
metod hur dessa ska genereras och hur mottagaren ska svara. Detta p.g.a. i huvudsak tva orsaker:

e Nir ngen anvénds, var 16sningen for att fa svar pa paketen att skicka dem mot port 7 pa
mottagardatomn. Problemet med port 7 och servicen ECHO som kor dér ar att, for det forsta ar
inte port 7 6ppen vanligtvis pga. att denna port dr en sdkerhetsrisk och for det andra, om porten
ar Oppen, ar den vanligtvis nedprioriterad i systemet.

e Det andra problemet var att svarsmeddelandet inte fick samma ID-nummer som paketet som
skickades initialt. Detta gor det svarare att analysera resultaten.

Vid mitningarna skickades monitoreringspaketen med en viss tid mellan varandra. En annan mdjlighet,
nér det géller ndr monitoreringspaketen ska skickas, &r att ett specifikt antal paket skickas mellan varje
monitoreringspaket. Men eftersom RTP skickar paket i en jaimn strom skulle detta ge ett liknande
resultat.

En svérighet med métningar mellan dndpunkter av fordrojningar dir inga precitionsklockor anvénds ar
noggrannheten och tillforlitligheten av tidsstdmplingen 1 &ndpunkterna. Nér tidsstimpling gors 1
programmet i stillet for pa nédtverkskortet, nar paketet kommer in, kan leda till varierande och e;j
forutsidgbara forseningar som det inte gar kan skylla nitverket pa. Ur operatorens synvinkel kan
kompletterande métningar mellan kantnoder (edge-to-edge) vara en 16sning. Dessa métningar kan ge en
battre dversikt Over vad i natverket som paverkar fordréjningarna.

For synkronisering av tidsstimplingen av monitoreringspaketen anvindes NTP. Denna metod att
synkronisera klockorna har stora svagheter, speciellt dd enviagsfordrojningar och
envigsfordrojningsvariationer mits. Detta beror pa asynkrona forseningar i nitverket vid uppdatering
av klockorna, samt drift 1 klockoma. Eftersom tanken &r att mita kvaliteten av en kunds IP-
telefonitrafik dr troligtvis GPS heller ingen bra idé eftersom det betyder att extra utrustning méste
kopplas in. NTP é&r fortfarande bra nog dé tur-och-retur-fordrojningar méts och att méta detta ricker
vanligtvis.

En alternativ metod 4r att méta RTP-trafikens kvalitet dr att anvdnda protokollet RTCP-XR [23]. Detta
protokoll anvénder rapporter frain RTCP som ér ett protokoll kopplat till RTP. Metoden som
utvecklades under detta arbete har fordelen att den inte dr beroende av om RTP anvinds eller inte utan
kan dven anvindas om ett annat protokoll anvénds fér mediastrommen.
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Nar det géller detta arbete finns det ett antal saker som kan goras for att forbéttra och bygga ut
prototypen etc. Nagra idéer for att forbattra prototypen ar:

e Skriva om prototypens kéllkod sé att bara ett program behdvs vare sig server- eller
klientversionen ska anvéndas. Bista 16sningen for detta ar troligtvis definiering av olika flaggor
som kan sittas pa kommandoraden nédr programmet startas.

e Utveckla prototypen sd att den kan hantera andra mediatyper dn audio.

e Utveckla programmet s att den kan ta information frdn SIP-meddelandena som informerar om
missade samtal etc. och anvinda dessa.

e Utveckla ett program som tar hand om resultaten 1 flodesfilerna och behandlar och redovisar
dessa.

e Hitta ett béttre sétt att generera monitoreringspaketen for att I6sa problemen med dessa som
namndes tidigare i detta kapitel.
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Bilaga A: Installationsinformation for SER i Fedora Core 2

1. Installera MySQL 4.0.

a) Ladda ner rpm-filerna for ”Server”, ”Client” och "Dynamic client libraries (including 3.23.x
libraries)” frdn http://dev.mysqgl.com/downloads/mysql/4.0.html.

b) Installera filerna med rpm -i. Antingen alla pa en gang eller i ordningen bibliotek, klient och sist
server. Folj eventuella hdnvisningar som fas (dndring av mysql 16senord for root).

c) Eventuellt ladda ner MySQL Administrator frin
http://dev.mysql.com/downloads/administrator/1.1.html. Ladda ner Linux (x86, glibc 2.3)
versionen (en tar.gz fil).

d) Installera MySQL Administrator i/opt. Std 1 denna katalog och kor kommandot: tar -xzvf
/katalog/med/nerladdad/fil/mysql-administrator-1.x.yy-linux.tar.gz.

2. Installera SIP Express Router.

a) Laddaner Linux x86 tar.gz-filen fran ftp://ftp.berlios.de/pub/ser/latest/bin/.

b) Ga till rooten (katalogen »’/’) och packa upp den nerladdade filen: tar -xvzf
/katalog/med/nerladdad/fil/ser-0.x.y linux i386.tar.gz.

c¢) Oppna upp filen /usr/local/etc/ser/ser.cfg i en editor och gor dndringar for att fo SER att
anvanda MySQL m.m. (se konfigureringsfilen i Bilaga B).

d) Skapa en databas for SER med kommandot ser mysql.sh create, Realm ar datorns namn (t.ex.
7017ws16.haninge.kth.se).

e) Oppna porten 5060 i brandviiggen sa att det gar att komma &t servern utifrn: Fedorameny ->
Systeminstdllningar -> Sdkerhetsnivd. Under andra portar lagg till 5060:udp (Om dar redan
finns portar listade anvénd ”,” som separerare.).

f) Starta SER demonen med kommandot serct! start.

3. Installera webserver.

a) 1 Fedorameny -> Systeminstdllningar -> Ldgg till/ta bort program markera boxen brevid
webserver och tryck pa ’Detaljer”.

b) Markera boxarna brevid mod_auth _mysql och php _mysql. Stang fonstret.

c) Uppdatera.

4. Installera serweb.

a) Ladda ner serweb fran fip://ftp.berlios.de/pub/ser/latest/contrib/.

b) Ga till katalogen /var/www och packa upp Serweb: tar -xvzf /katalog/med/nerladdad/fil/serweb-
0.x.y.tgz.

c) l/etc/http/conf/httpd.conflagg till ett alias ”Alias /serweb/ ”’/var/www/serweb/html/” under
Aliases.

d) Editera php.ini och se till att foljade virde ér satt: short open_tag = on

e) Testa serweb genom att i en webbldsare ga till http.//<vdrddator>/serweb/, <virddator> ska
vara samma datornamn som satts som Realm nér SER installerades.

f) Logga in som admin. Losenordet dr default-16senordet heslo.

g) Om detta fungerar installera eventuella crontabs
1. Oppna crontab for editering med crontab —e.

2. For SIP-serverdvervakningsinformation pa webbsidan ldgg till raden:
xR xR Jusr/bin/php /var/www/serweb/scripts/cron_job/read ser _moni.php
3. Avsluta editorn, detta installerar crontaben.







Bilaga B: SER konfigurationsfil (/usr/local/etc/ser.cfg)

#
# $Id: ser.cfg,v 1.25.2.1 2005/02/18 14:30:44 andrei Exp $
#

# simple quick-start config script

#

$# ——— global configuration parameters ----—-—-———-—-—---"—-——-—-——-————-—
#debug=3 # debug level (cmd line: -dddddddddd)

#fork=yes

#log_stderror=no # (cmd line: -E)

/* Uncomment these lines to enter debugging mode

fork=no

log stderror=yes

*/

listen="7017wsl6.haninge.kth.se"
check via=no # (cmd. line: -v)
dns=yes # (cmd. line: -r)
rev_dns=no # (cmd. line: -R)
port=5060

#children=4

fifo="/tmp/ser fifo"

fifo db url="mysqgl://ser:heslo@localhost/ser"
fifo mode=0666

# - module loading ---—-----—----—————————————————————

# Uncomment this if you want to use SQL database
loadmodule "/usr/local/lib/ser/modules/mysqgl.so"

loadmodule "/usr/local/lib/ser/modules/sl.so"
loadmodule "/usr/local/lib/ser/modules/tm.so"
loadmodule "/usr/local/lib/ser/modules/rr.so"
loadmodule "/usr/local/lib/ser/modules/maxfwd.so"
loadmodule "/usr/local/lib/ser/modules/usrloc.so"
loadmodule "/usr/local/lib/ser/modules/registrar.so"
loadmodule "/usr/local/lib/ser/modules/textops.so"
loadmodule "/usr/local/lib/ser/modules/uri db.so"
loadmodule "/usr/local/lib/ser/modules/options.so"
loadmodule "/usr/local/lib/ser/modules/msilo.so"

# Uncomment this if you want digest authentication
# mysgl.so must be loaded !

loadmodule "/usr/local/lib/ser/modules/auth.so"
loadmodule "/usr/local/lib/ser/modules/auth db.so"

# - setting module-specific parameters ---------------
# -- usrloc params --
#modparam ("usrloc", "db mode", 0)

# Uncomment this if you want to use SQL database
# for persistent storage and comment the previous line
modparam("usrloc", "db mode", 2)



modparam("usrloc", "use domain", 1)

# -- auth params --
# Uncomment if you are using auth module
#

modparam("auth dbluri db|usrloc", "db url", "mysqgl://ser:heslo@localhost/ser™)
modparam("auth db", "calculate hal", yes)

#

# If you set "calculate hal" parameter to yes (which true in this config),
# uncomment also the following parameter)

#

modparam ("auth db", "password column", "password")

# -- rr params --
# add value to ;lr param to make some broken UAs happy
modparam("rr", "enable full 1r", 1)

# -- option params --

modparam ("options"™, "accept", "application/*")
modparam ("options", "accept encoding", "")
modparam("options", "accept language", "en")
modparam ("options", "support", "")

#FOr message store

#modparam("msilo", "db url", "mysqgl://ser:heslo@localhost/ser")
#modparam ("msilo", "registrar", "sip:admin@7017wsl6.haninge.kth.se")
#modparam("msilo", "db table", "silo")

#Registrar
modparam("registrar", "use domain", 1)
modparam("registrar", "max contacts", 1)

# request routing logic ----—-----—----—-—--
# main routing logic

route({
# initial sanity checks -- messages with
# max forwards==0, or excessively long requests
if (!mf process maxfwd header ("10")) {
sl send reply("483","Too Many Hops");
break;

i

if (msg:len >= 2048 ) {
sl send reply("513", "Message too big");
break;

}i

# we record-route all messages -- to make sure that

# subsequent messages will go through our proxy; that's
# particularly good if upstream and downstream entities
# use different transport protocol

if (!method=="REGISTER") record route();

# subsequent messages withing a dialog should take the
# path determined by record-routing
if (loose route()) {



# mark routing logic in request
append hf ("P-hint: rr-enforced\r\n");
route (1) ;
break;

}i

if (luri==myself) {
# mark routing logic in request
append hf ("P-hint: outbound\r\n");
route (1) ;
break;

}i

# 1f the request is for other domain use UsrLoc

# (in case, it does not work, use the following command
# with proper names and addresses in it)

if (uri==myself) {

if (method=="REGISTER") {

# Uncomment this if you want to use digest authentication

if (!www_authorize("7017wsl6.haninge.kth.se", "subscriber")) {
www_challenge ("7017wsl6.haninge.kth.se", "O0");
break;

}:

save ("location");
break;

}i

if ((method==0PTIONS) && (! uri=~"sip:.*[Q@]+.*")) {
options reply();
}s

lookup ("aliases");

if (luri==myself) {
append hf ("P-hint: outbound alias\r\n");
route (1) ;
break;

bi

# native SIP destinations are handled using our USRLOC DB

if (!lookup("location™)) {
sl send reply("404", "Not Found");
break;

bi
}i
append hf ("P-hint: usrloc applied\r\n");
route (1) ;
}
route[1]

{

# send it out now; use stateful forwarding as it works reliably
# even for UDP2TCP
if ('t _relay()) {
sl reply error();
}i






Bilaga C: Exempel SRL-fil

define OAM SENDER = 194.47.144.12;
define OAM PROTOCOL = udp;

define OAM SENDER PORT = 8888;

define DATA SENDER IP = 194.47.144.12;
define DATA SENDER PORT = 5000;

if SourcePeerType == IPv4 save;
else ignore;

if SourcePeerAddress == OAM SENDER
&& SourceTransType == OAM PROTOCOL
&& SourceTransAddress == OAM SENDER_ PORT
&& MatchingStoD == 1 {
store FlowKind := 11;
save SourcePeerAddress = 1.0/8;
save OAMdata = 1.0.0!0 & 0.0.0!0;
store OAMident := 1;
count;
} else if DestTransType == OAM PROTOCOL
&& DestTransAddress == OAM SENDER_ PORT
&& DestPeerAddress == OAM SENDER
&& MatchingStoD == 1 {
store FlowKind := 22;
save SourcePeerAddress = 2.0/8;
save OAMdata = 2.0.0!0 & 0.0.0!0;
store OAMident := 2;
count;
} else if SourceTransType == UDP
&& SourcePeerAddress == DATA SENDER IP
&& SourceTransAddress == DATA SENDER PORT save, ({
store FlowKind := 97;
save SourceTransAddress;
save DestTransAddress;
save SourcePeerAddress;
save DestPeerAddress;
store OAMident := 1;
count;
} else if DestTransType == UDP
&& DestPeerAddress == DATA SENDER IP
&& DestTransAddress == DATK_SENDEﬁ_PORT save, |
store FlowKind := 98;

save SourceTransAddress;
save DestTransAddress;
save SourcePeerAddress;
save DestPeerAddress;
store OAMident := 2;
count;

} else ignore;

set rtp test;

format

SourceKind DestKind FlowKind " "

SourcePeerType SourcePeerAddress DestPeerAddress
SourceTransType SourceTransAddress DestTransAddress
ToPDUs FromPDUs " " ToOctets FromOctets "{{" OAMdata

1] "

ll}}";






Bilaga D: Prototypen

D.1 sip-nemac.pl

#!

S oS S e e o S SR e e o 3E oE 3R R o 3E o

us
us
us
us

my

my

my

my
my
my
my
my
my

#
#
#

/usr/bin/perl -w

sip-nemac.pl
Emma Roos <hdmO4ero@syd.kth.se>

Program that scans the network for SIP messages and then uses
information from those to configure and start up NeMaC to record
traffic statistics from the different calls that are started.

The recording of the traffic statistics does only start if the ip
sent as an attribute to this program is the ip of the computer that
starts the call.

Start the program ./sip-nemac.pl <ip number> where the ip number is
is the one for the computer the program is running on.

*Don't forget to start up NeTraMet before you start this program.*
* (NeTraMet -i ethO -rread -wwrite -r public -m 50000) *

e Net::PcapUtils;

e NetPacket::Ethernet gw(:strip);
e NetPacket::IP;

e NetPacket::UDP;

Smonitorpacketinterval = 1; # The time between monitoring packets
# (in seconds) .
Smonitorpacketsize = 200; # The packet size (IP) of the monitoring packets

# (in bytes). The size should be the same as the
# size of the RTP packets.
Scollectinterval = 30; # The interval between NeMaC collecting statistics

Smyip = shift || "none";
$Ssourceip;

$sourceport;
Sdestinationip;
$Snemacconf;

Scallid = "none";

Function to create the srl file with the current calls settings

sub createconf {

my S$nemacsrl = "Snemacconf.srl";
#Create the SRL file
open CONFFILE, '>', Snemacsrl;

print CONFFILE "define OAM SENDER = ", S$sourceip, ";\n";
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print
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\"} }\"’.\nn’.

"define OAM PROTOCOL = udp;\n";

"define OAM SENDER PORT = 8888;\n";

"define DATA SENDER IP = ", $sourceip, ";\n";
"define DATA SENDER PORT = ", S$sourceport, ";\n\n";

"if SourcePeerType == IPv4 save;\n else ignore;\n\n";

"if SourcePeerAddress == OAM_SENDER\n";

"&& SourceTransType == OAM PROTOCOL\n";

"&& SourceTransAddress == OAM_SENDER_PORT\H";
"&& MatchingStoD == 1 {\n";

"store FlowKind := 11;\n";

"save SourcePeerAddress = 1.0/8;\n";

"save OAMdata = 1.0.0!0 & 0.0.0!0;\n";

"store OAMident := 1;\n";

"count;\n }\n\n";

"else if DestTransType == OAM PROTOCOL\n";
"&& DestTransAddress == OAM SENDER PORT\n";
"&& DestPeerAddress == OAM SENDER\n";

"§& MatchingStoD == 1 {\n";

"store FlowKind := 22;\n";

"save SourcePeerAddress = 2.0/8;\n";

"save OAMdata = 2.0.0!0 & 0.0.0!0;\n";
"store OAMident := 2;\n";

"count;\n }\n";

"else if SourceTransType == UDP\n";

"&& SourcePeerAddress == DATA SENDER IP\n";

"&& SourceTransAddress == DATA SENDER PORT save, {\n";
"store FlowKind := 97;\n";

"save SourceTransAddress; \n";
"save DestTransAddress; \n";
"save SourcePeerAddress;\n";
"save DestPeerAddress;\n";
"store OAMident := 1;\n";
"count; \n}\n";

"else if DestTransType == UDP\n";

"s&& DestPeerAddress == DATA SENDER IP\n";

"§& DestTransAddress == DATA SENDER PORT save, {\n";
"store FlowKind := 98;\n";

"save SourceTransAddress;\n";
"save DestTransAddress; \n";
"save SourcePeerAddress;\n";
"save DestPeerAddress;\n";
"store OAMident := 2;\n";
"count;\n }\n";

"else ignore;\n";

"set rtp test;\n";

"format\n";

"SourceKind DestKind FlowKind \" \"\n";

"SourcePeerType SourcePeerAddress DestPeerAddress \" \"\n";
"SourceTransType SourceTransAddress DestTransAddress\n";
"ToPDUs FromPDUs \" \" ToOctets FromOctets \"{{\" OAMdata



close CONFFILE;

#Compile the SRL file

system ("/usr/local/bin/srl", S$nemacsrl);
i
#
# Function that handles the incoming SIP messages
#

sub siphandler {
print ("S$ip obj->{src_ip}:Sudp obj->{src_port} -> ",
"Sip obj->{dest ip}:Sudp obj->{dest port} ",
"$udp obj->{len}\n");
#
# INVITE (Get the info needed for the NeMaC config file and create it)
#
if (Sudp_obj->{data} =~ /"INVITE/) {
print "Incoming INVITE ";
if ($ip_obj->{src_ip} eq $myip) {
if (Sudp_obj->{data} =~ /Contact:
([7@1+)@(\d{1,3I\.\d{1,3I\.\d{1,3}I\.\d{1,3})/){
my Stempip = "S$2";
if (Stempip eqg Smyip) {
print "from this computer.\n";
Scallid = get callid();
if (Scallid =~ /(["C]H)@(.+)/) |

Snemacconf = "$1";
} else {
Snemacconf = "$callid";
}
$sourceip = S$tempip;
print "The callers IP: ", S$sourceip, "\n";

if ($udp obj->{data} =~ /(m=audio ) (\d+)/)
{
Ssourceport ="$2";
print "The callers RTP-port: ", $sourceport, "\n\n";
}
createconf;
} else {
print "from another computer (this is the SIP server).\n";
get callid();
}
}
} else {
print "from another computer.\n";
get callid();

180 Ringing

H 4

elsif (Sudp obj->{data} =~ /~SIP.2.0 180/) {
print "It's ringing at the callee.\n";
my S$thiscallid = get callid();
if ($callid eq S$thiscallid) {
if ($udp _obj->{data} =~ /(Contact:
) (["@I+)@(\A{1,3}\.\d{1,3}\.\d{1,3}\.\d{1,3})/){
Sdestinationip = "$3";



print "Mottagarens IP: ", S$destinationip, "\n";

}

200 OK
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elsif (Sudp obj->{data} =~ /"SIP.2.0 200/) {
# The called party has "picked up". (Start NeMac and the UDP generator)
if (Sudp_obj->{data} =~ /CSeq: \d+ INVITE/) {
print "Conversation has started.\n";
my Sthiscallid = get callid();
my Sudpgenrate = (Smonitorpacketsize * 8)/$monitorpacketinterval;
if ($Scallid eq S$thiscallid) {
Snemacsrcpid = open (NEMACSRC, "NeMaC -c S$collectinterval -g 120 -m
50000 -p -F $nemacconf.src.$sourceip.flows -L $nemacconf.log -r S$nemacconf.rules
Ssourceip writel|");
Snemacdstpid = open (NEMACDST, "NeMaC -c S$collectinterval -g 120 -m
50000 -p -F S$nemacconf.dst.S$destinationip.flows -L $nemacconf.log -r
Snemacconf.rules S$destinationip writel|");
Sudpgenpid = open (UDPGEN, "ngen -proto udp -dstport 7 -rate
Sudpgenrate -size Smonitorpacketsize -dstip S$Sdestinationip|");
}
}
# The call had ended (message comes after the BYE message
elsif (Sudp obj->{data} =~ /CSeq: \d+ BYE/) {
print "The conversation is ending.\n";
my $thiscallid = get callid();
if (Scallid eq S$thiscallid) {
# This is where NeMaC and the udp generator should stop.
# But because of a bug in Linphone I've moved this to the
# handling of BYE message that initiate the tear down of the call.
}
}
# Registering with server was successful
elsif (Sudp obj->{data} =~ /CSeq: \d+ REGISTER/) {
if (Sudp obj->{data} =~ /Expires: 0/) {
print "User unregistered from server!\n";
} else {
print "User registered with server!\n";
}
}
elsif (Sudp obj->{data} =~ /CSeq: \d+ CANCEL/) {
print "Call cancelled successfully.\n";
get callid();
} else {
print "Another 200 OK\n";
}
}
# The call is over. (Stop NeMaC and the UDP generator)
elsif ($udp obj->{data} =~ /"BYE/){
print "BYE.\n";
my S$thiscallid = get callid();
if ($callid eq S$thiscallid) {
"kill $nemacsrcpid S$nemacdstpid S$Sudpgenpid;
close (NEMACSRC) ;
close (NEMACDST) ;
close (UDPGEN) ;



Scallid = "none";
system ("rm -f S$nemacconf.srl S$nemacconf.rules");
}
}
# 100 Trying
elsif (Sudp obj->{data} =~ /"SIP.2.0 100/) {
print "100 Trying.\n";
get callid();
}
# The called party doesn't want to or can't answer
elsif (Sudp obj->{data} =~ /~SIP.2.0 (486[480|603)/)
{
print "The recipient is unaccessible/busy.\n";
my S$thiscallid = get callid();
if (Scallid eq S$thiscallid) {
system ("rm -f S$nemacconf.srl S$nemacconf.rules");
Scallid = "none"™;
}
}
# The caller "hangs up" before the call is established.
elsif (Sudp obj->{data} =~ /("CANCEL)/)
{
print "Call is cancelled by the caller before conversation had started.\n";
my Sthiscallid = get callid();
if (Scallid eq S$thiscallid) {
system ("rm -f $nemacconf.srl S$nemacconf.rules");
Scallid = "none";

}
}
# 487 Request Cancelled
elsif (Sudp obj->{data} =~ /~SIP.2.0 487/) {
print "487 Request Cancelled\n";
}
# ACK messages
elsif (Sudp obj->{data} =~ /"ACK/) {
print "ACK.\n";
get callid();
}
# REGISTER messages
elsif (Sudp obj->{data} =~ /"REGISTER/) {
if ($udp obj->{data} =~ /Expires: 0/)
{
if (Sudp_obj->{data} =~ /To\: \<sip\: (["\>]+)\>/){
print "User $1 has closed their client program.\n";

}

} else {
if (Sudp obj->{data} =~ /To\: \<sip\: (["\>]1+)\>/) {
print "User $1 is registering with server.\n";
}
}
}
# 401 Unauthorized
elsif (Sudp obj->{data} =~ /"SIP.2.0 (401)/) {
if (Sudp obj->{data} =~ /CSeq: \d+ REGISTER/) {
print "Password needed for registering with server!\n";
} else {
print "401 Unauthorized\n";
}



}
# 404 Not Found
elsif (Sudp obj->{data} =~ /"SIP.2.0 (404)/) {
if (Sudp _obj->{data} =~ /CSeq: \d+ REGISTER/) {
print "User not found in server database!\n";
} elsif (Sudp obj->{data} =~ /CSeq: \d+ INVITE/) {
print "User not registered with server/Doesn't exist on server!\n";
my Sthiscallid = get callid();
if ($Scallid eq S$thiscallid) {

system ("rm -f S$nemacconf.srl S$nemacconf.rules");
Scallid = "none";
}
} else {

print "404 Not Found\n";

}

}

elsif (Sudp obj->{data} =~ /7"SIP.2.0 (101)/) {
print "101 Dialog Establishment\n";

}

# Other SIP messages

else {
print "Sudp obj->{data}\n";

}

print "\n*************************************************************\n\n";

}

sub get callid {
if (Sudp_obj->{data} =~ /(Call-ID: ) (.+)/){
print "Call-ID: $2\n";
return "$2";

}
#

# Function that handles incoming packages and see if they are SIP messages
# or not.

#

sub got a packet {
my Spacket = shift;
$ip obj = NetPacket::IP->decode (eth strip ($packet));
Sudp obj = NetPacket::UDP->decode ($ip obj->{data});
# SIP message

if ($udp obj->{dest port} == 5060) {
siphanaier; N
}
}
#
# Main program
#
if (Smyip eq "none") {
print "Usage: perl sip-nemac.pl the computers ip.\n";
exit;
} else {

print "\nProgram started ", ‘date’;
print "*k*k****k*k*k*****************************************************\n\n",-



Spktdesc = Net::PcapUtils::open (SNAPLEN => 1500, FILTER => 'udp', PROMISC => 0);
my ($next_packet, %next header);

while (1) {
($next_packet, $next header) = Net::PcapUtils: :next (Spktdesc) ;
got a packet (Snext packet);

}

D.2 sip-nemac-client.pl
#!/usr/bin/perl -w

sip-nemac-client.pl
Emma Roos <hdmO4ero@syd.kth.se>

Client only version of sip-nemac.pl

The program scans the network for SIP messages and when it discovers

that a call is set up between this computer and a recipient it starts
up the udp generator to generate monitor packets that are used by the
server that is the party that runs the NeMaC clients

(use sip-nemac-server.pl on the SIP server.)

Start the program ./sip-nemac-client.pl <ip number> where the ip number
is the one for the computer the program is running on.

*Don't forget to start up NeTraMet before you start this program.*
* (NeTraMet -i ethO -rread -wwrite -r public -m 50000) *
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use Net::PcapUtils;
use NetPacket::Ethernet qgqw(:strip);
use NetPacket::IP;
use NetPacket::UDP;

my Smonitorpacketinterval = 1; # The time between monitoring packets
# (in seconds) .
my Smonitorpacketsize = 200; # The packet size (IP) of the monitoring packets

# (in bytes). The size should be the same as the
# size of the RTP packets.

my S$myip = shift || "none";
my S$Sdestinationip;
my $callid = "none";

#
# Function that handles the incoming SIP messages

#

sub siphandler {
print ("$ip obj->{src ip}:Sudp obj->{src port} -> ",
"Sip obj->{dest ip}:Sudp obj->{dest port} ",
"Sudp obj->{len}\n");
#
# INVITE (Get the info needed for the NeMaC config file and create it)
#
if (Sudp obj->{data} =~ /~INVITE/) {



print "Incoming INVITE ";
if ($ip obj->{src_ip} eq Smyip) {

if (Sudp_obj->{data} =~ /Contact:
(["@1+) @ (\d{1,3}\.\d{1,3}\.\d{1,3}I\.\d{1,3})/){
my Stempip = "$2";

if (Stempip eqg Smyip) {
print "from this computer.\n";
$callid = get callid();

} else {
print "from another computer (this is the SIP server).\n";
get callid();
}
}
} else {
print "from another computer.\n";
get callid();
}
}
#
# 180 Ringing
#
elsif (Sudp obj->{data} =~ /"SIP.2.0 180/) {

print "It's ringing at the callee.\n";
my Sthiscallid = get callid();
if (Scallid eq S$thiscallid) {
if (Sudp_obj->{data} =~ /(Contact:
) ([7@1+)@ (\d{1,3}\.\d{1,3}\.\d{1,3}\.\d{1,3})/){
Sdestinationip = "$3";
print "Mottagarens IP: ", S$destinationip, "\n";

}

200 OK

H

elsif ($Sudp obj->{data} =~ /"SIP.2.0 200/) {
# The called party has "picked up". (Start NeMac and the UDP generator)
if (Sudp obj->{data} =~ /CSeq: \d+ INVITE/) {
print "Conversation has started.\n";
my Sthiscallid = get callid();
my Sudpgenrate = (Smonitorpacketsize * 8)/$monitorpacketinterval;
if ($Scallid eq S$thiscallid) {
Sudpgenpid = open (UDPGEN, "ngen -proto udp -dstport 7 -rate
Sudpgenrate -size Smonitorpacketsize -dstip S$destinationip|");
}
}
# The call had ended (message comes after the BYE message
elsif (Sudp obj->{data} =~ /CSeq: \d+ BYE/) {
print "The conversation is ending.\n";
my Sthiscallid = get callid();
if ($callid eq S$thiscallid) {
# This is where NeMaC and the udp generator should stop.
# But because of a bug in Linphone I've moved this to the
# handling of BYE message that initiate the tear down of the call.
}
}

# Registering with server was successful
elsif (Sudp obj->{data} =~ /CSeq: \d+ REGISTER/) ({
if (Sudp obj->{data} =~ /Expires: 0/) {



print "User unregistered from server!\n";
} else {
print "User registered with server!\n";
}
}
elsif (Sudp obj->{data} =~ /CSeq: \d+ CANCEL/) {
print "Call cancelled successfully.\n";
get callid();
} else {
print "Another 200 OK\n";
}
}
# The call is over. (Stop NeMaC and the UDP generator)
elsif (Sudp obj->{data} =~ /"BYE/) {
print "BYE.\n";
my Sthiscallid = get callid();
if (Scallid eq S$thiscallid) {
"kill $udpgenpid’;
close (UDPGEN) ;
$callid = "none";
}
}
# 100 Trying
elsif (Sudp obj->{data} =~ /7"SIP.2.0 100/) {
print "100 Trying.\n";
get callid();
}
# The called party doesn't want to or can't answer
elsif ($udp_ obj->{data} =~ /"SIP.2.0 (486[480|603)/)
{
print "The recipient is unaccessible/busy.\n";
get callid();
}
# The caller "hangs up" before the call is established.
elsif ($udp obj->{data} =~ /("CANCEL)/)
{
print "Call is cancelled by the caller before conversation had started.\n";
get callid();
}
# 487 Request Cancelled
elsif (Sudp obj->{data} =~ /~SIP.2.0 487/) {
print "487 Request Cancelled\n";
get callid();
}
# ACK messages
elsif ($udp obj->{data} =~ /"ACK/) {
print "ACK.\n";
get callid();
}
# REGISTER messages

elsif (Sudp obj->{data} =~ /"REGISTER/) {
if ($udp obj->{data} =~ /Expires: 0/)
{
if ($udp_obj->{data} =~ /To\: \<sip\: (["\>]1+)\>/){

print "User $1 has closed their client program.\n";

}

} else {
if (Sudp_obj->{data}

~ /To\: \<sip\: (["\>]1+)\>/) {



print "User $1 is registering with server.\n";
}
}
}
# 401 Unauthorized
elsif (Sudp obj->{data} =~ /"SIP.2.0 (401)/) {
if (Sudp_obj->{data} =~ /CSeq: \d+ REGISTER/) {
print "Password needed for registering with server!\n";
} else {
print "401 Unauthorized\n";
}
}
# 404 Not Found
elsif (Sudp obj->{data} =~ /"SIP.2.0 (404)/) {
if (Sudp_obj->{data} =~ /CSeq: \d+ REGISTER/) {
print "User not found in server database!\n";
}
elsif (Sudp obj->{data} =~ /CSeq: \d+ INVITE/) {
print "User not registered with server/Doesn't exist on server!\n";
get callid();
} else {
print "404 Not Found\n";
}
}
elsif (Sudp obj->{data} =~ /"SIP.2.0 (101)/) {
print "101 Dialog Establishment\n";
}
# Other SIP messages
else {
print "Sudp obj->{data}\n";
}

print "\n*************************************************************\n\n";

sub get callid {
if (Sudp obj->{data} =~ /(Call-ID: ) (.+)/){
print "Call-ID: $2\n";
return "$2";

}
#

# Function that handles incoming packages and see if they are SIP messages
# or not.

#

sub got a packet ({
my Spacket = shift;
Sip obj = NetPacket::IP->decode (eth strip (Spacket));
Sudp obj = NetPacket::UDP->decode ($ip obj->{data});
# SIP message
if (Sudp obj->{dest port} == 5060) {
siphandler;

}



# Main program

#

print "\nProgram started ", ‘date’;
prlnt "*************************************************************\n\n";

if (Smyip eqg "none") {
print "Usage: perl sip-nemac-client.pl the computers ip.\n";
exit;

} else {

Spktdesc = Net::PcapUtils::open (SNAPLEN => 1500, FILTER => 'udp', PROMISC =>
0);
my ($next_packet, %next header);

while (1) {
($next_packet, gnext header) = Net::PcapUtils: :next (Spktdesc) ;
got_a packet ($Snext packet);

}

D.3 sip-nemac-server.pl
#!/usr/bin/perl -w

sip-nemac-server.pl
Emma Roos <hdmO4ero@syd.kth.se>

Server version of sip-nemac.pl

This program scans the network for SIP messages and then uses
information from those to configure and start up NeMaC to record
traffic statistics from the different calls that are started.

The recording of the traffic statistics does only start if the ip

sent as an attribute to this program is the ip of the computer that
starts the call. You must run one instance of this program per computer
you want to record statistics for.

Start the program ./sip-nemac-server.pl <ip number> where the ip number is
is the one for the computer you want to record traffic statistics for.
This computer must run sip-nemac-client.pl

(*Don't forget to start up NeTraMet before you start this program.*
* (NeTraMet -i ethO -rread -wwrite -r public -m 50000) *)
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use Net::PcapUtils;
use NetPacket::Ethernet qgw(:strip);
use NetPacket::IP;
use NetPacket::UDP;

my S$monitorpacketinterval = 1; # The time between monitoring packets

# (in seconds) .
my S$collectinterval = 30; # The interval between NeMaC collecting statistics
my Smyip = shift || "none";

my S$sourceip;



my S$Ssourceport;

my S$Sdestinationip;
my Snemacconf;

my $callid = "none";

i Function to create the srl file with the current calls settings
#
sub createconf {

my S$nemacsrl = "S$nemacconf.srl";

#Create the SRL file

open CONFFILE, '>', S$nemacsrl;

print CONFFILE "define OAM SENDER = ", S$sourceip, ";\n";

print CONFFILE "define OAM PROTOCOL = udp;\n";
print CONFFILE "define OAM SENDER PORT = 8888;\n";

print CONFFILE "define DATA SENDER IP = ", S$sourceip, ";\n";

print CONFFILE "define DATA SENDER PORT = ", S$sourceport, ";\n\n";
print CONFFILE "if SourcePeerType == IPv4 save;\n else ignore;\n\n";
print CONFFILE "if SourcePeerAddress == OAM SENDER\n";

print CONFFILE "&& SourceTransType == OAM PROTOCOL\n";

print CONFFILE "&& SourceTransAddress == OAM SENDER PORT\n";

print CONFFILE "&& MatchingStoD == 1 {\n";

print CONFFILE "store FlowKind := 11;\n";

print CONFFILE "save SourcePeerAddress = 1.0/8;\n";
print CONFFILE "save OAMdata = 1.0.0!0 & 0.0.0!0;\n";
print CONFFILE "store OAMident := 1;\n";

print CONFFILE "count;\n }\n\n";

print CONFFILE "else if DestTransType == OAM PROTOCOL\n";
print CONFFILE "&& DestTransAddress == OAM_SENDER_PORT\n";
print CONFFILE "&& DestPeerAddress == OAM SENDER\n";

print CONFFILE "&& MatchingStoD == 1 {\n";

print CONFFILE "store FlowKind := 22;\n";

print CONFFILE "save SourcePeerAddress = 2.0/8;\n";
print CONFFILE "save OAMdata = 2.0.0!0 & 0.0.0!0;\n";
print CONFFILE "store OAMident := 2;\n";

print CONFFILE "count;\n }\n";

print CONFFILE "else if SourceTransType == UDP\n";

print CONFFILE "&& SourcePeerAddress == DATA SENDER IP\n";

print CONFFILE "&& SourceTransAddress == DATA SENDER PORT save, {\n";
print CONFFILE "store FlowKind := 97;\n";

print CONFFILE "save SourceTransAddress; \n";
print CONFFILE "save DestTransAddress; \n";
print CONFFILE "save SourcePeerAddress;\n";
print CONFFILE "save DestPeerAddress;\n";
print CONFFILE "store OAMident := 1;\n";
print CONFFILE "count; \n}\n";

print CONFFILE "else if DestTransType == UDP\n";
print CONFFILE "&& DestPeerAddress == DATA SENDER IP\n";
print CONFFILE "&& DestTransAddress == DATA SENDER PORT save, {\n";



print CONFFILE "store FlowKind := 98;\n";
print CONFFILE "save SourceTransAddress;\n";
print CONFFILE "save DestTransAddress; \n";
print CONFFILE "save SourcePeerAddress;\n";
print CONFFILE "save DestPeerAddress;\n";
print CONFFILE "store OAMident := 2;\n";
print CONFFILE "count;\n }\n";

print CONFFILE "else ignore;\n";

print CONFFILE "set rtp test;\n";

print CONFFILE "format\n";

print CONFFILE "SourceKind DestKind FlowKind \" \"\n";

print CONFFILE "SourcePeerType SourcePeerAddress DestPeerAddress \" \"\n";

print CONFFILE "SourceTransType SourceTransAddress DestTransAddress\n";

print CONFFILE "ToPDUs FromPDUs \" \" ToOctets FromOctets \"{{\" OAMdata
\"FIN"\n";

close CONFFILE;

#Compile the SRL file

system ("/usr/local/bin/srl", S$nemacsrl);
bi
#
# Function that handles the incoming SIP messages
#

sub siphandler ({
print ("$ip obj->{src_ip}:Sudp obj->{src port} -> ",
"Sip obj->{dest ip}:Sudp obj->{dest port} ",
"$udp_obj->{len}\n");
#
# INVITE (Get the info needed for the NeMaC config file and create it)
#
if (Sudp obj->{data} =~ /"INVITE/) {
print Fincoming INVITE ";
if ($ip obj->{src_ip} eq S$myip) {
if (Sudp obj->{data} =~ /Contact:
(["@I+)@(\d{1,3}\.\d{1,3}\.\d{1,3}\.\d{1,3})/){
my Stempip = "$2";
if (Stempip eq Smyip) {
print "from this computer.\n";
Scallid = get callid();
if (Scallid =~ /(["@IH)@(.+)/) |
Snemacconf = "$1";
} else {
Snemacconf = "S$callid";
}
Ssourceip = S$tempip;
print "The callers IP: ", S$sourceip, "\n";
if ($udp obj->{data} =~ /(m=audio ) (\d+)/)
{
Ssourceport ="$2";
print "The callers RTP-port: ", S$sourceport, "\n\n";
}
createconf;
} else {
print "from another computer (this is the SIP server).\n";



get callid();
}
}

} else {
print "from another computer.\n";
get callid();
}
}
#
# 180 Ringing
#
elsif (Sudp obj->{data} =~ /"SIP.2.0 180/) {

print "It's ringing at the callee.\n";
my S$thiscallid = get callid();
if (Scallid eq S$thiscallid) {

if (Sudp_obj->{data} =~ /(Contact:
) ([7@1+)@ (\d{1,3}\.\d{1,3}\.\d{1,3I\.\d{1,3})/){
Sdestinationip = "$3";
print "Mottagarens IP: ", S$destinationip, "\n";
}
}
}
#
# 200 OK
#
elsif (Sudp obj->{data} =~ /7"SIP.2.0 200/) {
# The called party has "picked up". (Start NeMac and the UDP generator)
if (Sudp_obj->{data} =~ /CSeq: \d+ INVITE/) {

print "Conversation has started.\n";
my $thiscallid = get callid();
if ((Scallid eq $thiscallid) && (Sip obj->{src ip} eq S$destinationip)) {
Snemacsrcpid = open (NEMACSRC, "NeMaC -c S$collectinterval -g 120 -m
50000 -p -F S$nemacconf.src.$sourceip.flow -L S$Snemacconf.log -r $nemacconf.rules
Ssourceip writel|");
Snemacdstpid = open (NEMACDST, "NeMaC -c S$collectinterval -g 120 -m
50000 -p -F S$nemacconf.dst.Sdestinationip.flow -L S$nemacconf.log -r
Snemacconf.rules $destinationip writel|");
}
}

# The call had ended (message comes after the BYE message
elsif (Sudp obj->{data} =~ /CSeq: \d+ BYE/) {
print "The conversation is ending.\n";
my $thiscallid = get callid();
if (Scallid eq S$thiscallid) {
# This is where NeMaC and the udp generator should stop.
# But because of a bug in Linphone I've moved this to the
# handling of BYE message that initiate the tear down of the call.
}
}

# Registering with server was successful

elsif (Sudp obj->{data} =~ /CSeq: \d+ REGISTER/) ({
if (Sudp obj->{data} =~ /Expires: 0/) {
print "User unregistered from server!\n";
} else {

print "User registered with server!\n";
}
}
elsif (Sudp obj->{data} =~ /CSeq: \d+ CANCEL/) {
print "Call cancelled successfully.\n";



get callid();
} else {

print "Another 200 OK\n";
}

}
# The call is over. (Stop NeMaC and the UDP generator)

elsif (Sudp obj->{data} =~ /"BYE/) {
print "BYE.\n";
my S$thiscallid = get callid();
if ($callid eq $thiscallid) {
"kill $nemacsrcpid S$nemacdstpid’;
close (NEMACSRC) ;
close (NEMACDST) ;

Scallid = "none";
system ("rm -f S$nemacconf.srl S$nemacconf.rules");
}
}
# 100 Trying
elsif (Sudp obj->{data} =~ /7"SIP.2.0 100/) {
print "100 Trying.\n";
get callid();
}
# The called party doesn't want to or can't answer
elsif (Sudp obj->{data} =~ /"SIP.2.0 (486[480|603)/)
{
print "The recipient is unaccessible/busy.\n";
my Sthiscallid = get callid();
if (Scallid eq S$thiscallid) {
system ("rm -f S$nemacconf.srl S$nemacconf.rules");
Scallid = "none";
}
}
# The caller "hangs up" before the call is established.
elsif ($udp obj->{data} =~ /("CANCEL)/)
{
print "Call is cancelled by the caller before conversation had started.\n";
my S$thiscallid = get callid();
if ($callid eq S$thiscallid) {
system ("rm -f $nemacconf.srl $nemacconf.rules");
Scallid = "none";
}
}
# 487 Request Cancelled
elsif (Sudp obj->{data} =~ /~SIP.2.0 487/) {
print "487 Request Cancelled\n";
}
# ACK messages
elsif (Sudp obj->{data} =~ /"ACK/) {
print "ACK.\n";
get callid();
}
# REGISTER messages

elsif (Sudp obj->{data} =~ /"REGISTER/) ({
if ($udp obj->{data} =~ /Expires: 0/)
{
if ($udp_obj->{data} =~ /To\: \<sip\: (["\>]1+)\>/){

print "User $1 has closed their client program.\n";

}



} else {
if (Sudp obj->{data} =~ /To\: \<sip\: (["\>]1+)\>/) {
print "User $1 is registering with server.\n";
}
}
}
# 401 Unauthorized
elsif (Sudp obj->{data} =~ /"SIP.2.0 (401)/) {

if (Sudp _obj->{data} =~ /CSeq: \d+ REGISTER/) {
print "Password needed for registering with server!\n";

} else {
print "401 Unauthorized\n";

}

}
# 404 Not Found
elsif (Sudp obj->{data} =~ /~SIP.2.0 (404)/) {

if (Sudp_obj->{data} =~ /CSeq: \d+ REGISTER/) {
print "User not found in server database!\n";

} elsif (Sudp obj->{data} =~ /CSeq: \d+ INVITE/) {
print "User not registered with server/Doesn't exist on server!\n";
my $thiscallid = get callid();
if (Scallid eq S$thiscallid) {

system ("rm -f S$nemacconf.srl S$nemacconf.rules");
Scallid = "none";
}
} else {

print "404 Not Found\n";

}

}

elsif (Sudp obj->{data} =~ /~SIP.2.0 (101)/) {
print "101 Dialog Establishment\n";

}

# Other SIP messages

else {
print "Sudp obj->{data}\n";

}

print "\n***********************k*k‘k************************************\n\n";

}

sub get callid {
if ($udp obj->{data} =~ /(Call-ID: ) (.+)/){
print "Call-ID: $2\n";
return "$2";

}
#

# Function that handles incoming packages and see if they are SIP messages
# or not.

#

sub got a packet ({
my Spacket = shift;
$ip obj = NetPacket::IP->decode (eth strip (Spacket));
Sudp obj = NetPacket::UDP->decode ($ip obj->{data});
# SIP message
if (Sudp obj->{dest port} == 5060) {
siphandler;



}
#

# Main program

#

print "\nProgram started ", ‘date’;
prll’lt "*************************************************************\n\n";

if (Smyip eqg "none") {
print "Usage: perl sip-nemac.pl the computers ip.\n";
exit;

} else {

Spktdesc = Net::PcapUtils::open (SNAPLEN => 1500, FILTER => 'udp', PROMISC
1)
my ($next_packet, snext header);

while (1) {
($next_packet, %next header) = Net: :PcapUtils: :next (Spktdesc) ;
got_a packet ($next packet);

}
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