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Introduktion till feldetekterande och felkorrigerande koder ALMA®

Forord

Fel vid datadverforingar har, och kommer alltid att forekomma. Det finns darfor ett
stort behov av felhantering.

Den har rapporten ar tankt att ge en inblick i de mest forekommande metoderna
for feldetektering och felkorrigering.

Huvudsakligen kommer CRC och Hamming-koder att behandlas. Rapporten ar
tankt att ge en oversiktlig bild av dessa metoder, och ej i detalj beskriva kodernas

uppbyggnad och matematiska bakgrund.
Vidare beskrivs aven de vanligaste tillampningarna for dessa felhanterings-koder.
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1. Varfor behovs felhantering?

Alla har nog nagon gang rakat ut for en dalig telefonlinje med brus och knaster.
Nar man talar med nagon pa en sadan linje kan man fér det mesta foérsta den andra
parten genom att gissa det man inte hérde, men ibland maste man be den andre
upprepa meningen for att man inte horde tillrackligt mycket.

Pa samma satt paverkas till exempelvis en modemférbindelse mellan tva datorer
av linjens kvalitet, men har ar det ettor och nollor som kan komma bort eller andras.
Feldetektering och felkorrigering blir har viktig eftersom exempelvis en el-rakning
annars kan bli 64.000 kronor, istallet for 640, ett program uppbyggt av mer an 1
miljon bitar kan bli obrukbart pa grund av att en enda bit &ndrar varde.

2. Begrepps definition

| kommunikations sammanhang talas det allt mer om fel vid dverforingar och vad
man skall gora at det. | samband med detta dyker en del termer upp som kan
behova forklaras.

e Felkontroll (error control): att man éverhuvudtaget bryr sig om att leta efter fel i
den mottagna datan.

o Feldetektering (error detection): behandlar bara upptackandet av fel, inte vilka
atgarder som skall vidtagas.

e Felkorrigering (error correction): forsok att atgarda felet hos mottagarsidan utan
att behova skicka om datan.

e Felaterhamtning (error recovery): innefattar bade sjalva feldetekteringen samt en
atgard som leder till att felet repareras.
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3. Enkel feldetektering och felkorrigering

Hur skall man da upptacka att fel uppstar vid datadverforing? Det enklaste sattet
ar att helt enkelt skicka all information tva ganger. Pa detta satt skulle sekvensen
101" bli '"110011". Nu skulle mottagaren enkelt kunna kontrollera den mottagna
sekvensen, eftersom den vet att alla par bitar skall vara lika. Om den tidigare
namnda sekvensen kommer fram som '110111' vet mottagaren att det blivit ett fel i
overforingen. Dock vet den inte om det ursprungliga meddelandet var 101" eller
"111'. Mottagaren kan i detta fall i princip bara be om en omsandning av sekvensen.

Ett satt att forbattra felaterhamtningen ar att sanda allt tre ganger. Meddelandet
101" skulle da bli '111000111". Om det kommer fram som '110010111' kan
mottagaren anta att det korrekta meddelandet var '101".

Man inser dock ratt snart att man behdver mer intelligenta kodningsmetoder for att
astadkomma felaterhamtning, efter som dom ovan ndmnda metoderna leder till att
tva respektive tre ganger sa stora datamangder maste overforas jamfért med hur
mycket man vill dverfora.

3.1 Seriell paritet

En battre metod for feldetektering ar att lagga till paritet pa datan. Man lagger till
en extra bit sa att det blir ett jamnt eller udda antal ettor i meddelandet. Detta kallas
for jamn respektive udda paritet.

Paritet Data Data med paritet

jamn 1001 10010
udda 1001 10011

Mottagaren raknar sedan med XOR for att kontrollera datan. Hela den mottagna
sekvensen skall vara lika med noll vid jamn paritet, och ett vid udda:

1e020©1®©0=0
1e0@0@1@1=1
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| exemplet ovan anvander vi oss av 4-bitar ldnga meddelanden. Med en paritetsbit
adderad pa slutet kan vi detektera alla en-bits-fel i det dverférda 5-bits meddelandet.
Men om det upptrader fel i 2 bitar ar det omgjligt att upptacka:

data data med paritet mottagen data

1001 10010 11000

Nar mottagaren kontrollerar detta meddelande finner den att
(1®1®0®0@®0)=0, och upptacker inte felen. Denna metod bor saledes endast
anvandas dar sannolikheten for tva pa varandra tatt féljande fel ar mycket liten.

Vidare tillhandahaller den seriella paritetsmetoden inte nagon information om
vilken bit i det dverforda meddelandet som ar felaktig.

3.2 Parallell paritet

Parallell paritet bygger pa vanlig seriell paritet. Parallell paritet kan upptacka om
det har uppstatt nagot fel och dessutom upptacka vilket bit som férandrats. Metoden
tillampas pa ett block av data, dar en paritetsbit l1aggs till varje rad och kolumn:

1
1
0
1
1
0
1
0
1

N« I o W o R
OO0~ 00O0
O~ 20000~
A0 220000
©CO0O 22000
N o P QUGN N o JEE QIR
== Y- Gy )

paritet

Om en bit i blocket har férandrats far vi tva paritetsfel, ett i raden och ett i
kolumnen. Genom att utnyttja dessa fel, kan vi konstatera vilken bit som blivit fel, och
ratta till den. Detta ar saledes en (enkel) typ av felkorrigering.

Men aven denna metod har sina starka begransningar. | exemplet var det 64 + 16
bitar som 6verférdes och med sa pass manga bitar ar risken stor att mer @n en bit
blir fel. Om det uppstar jamna multiplar av fel i en rad eller kolumn kommer dessa
fortfarande inte upptackas.
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3.3 Kontrollsumma

Ett annat satt att implementera enkel feldetektering ar att anvanda sig av
kontrollsummor (check sums). Dessa tillampas mest pa byte niva. En vanlig
implementation av dessa ar att anvanda sig av modulo 256 berakning. Man raknar ut
vardet av ett antal bytes, lagger pa en kontrollsumma sadan att den tillsammans med
den ursprungliga datan ger resten 0 vid en modulo 256 berakning.

12 40 05 80 FB 12 00 26 B4 BB 09 B4 12 28 74 11 BB
12 00 2E 22 12 00 26 75 00 00 FA 12 00 26 25 00 3A
74 11 12 00 2E 22 74 13 12 00 2E 22 B4

| exemplet ar varje byte representerad av sitt hexadecimala varde. Det sista vardet
i varje rad ar kontrollsumman. Om datan blivit korrupt under transporten kommer
detta att visa sig nar mottagaren gér modulo 256 berakning pa raderna genom att
resten <> 0. Dimensionering av raderna foljer tva riktlinjer; de skall inte vara sa korta
att kontrollsumman utgor allt for stor del av den totala datan, de skall inte heller vara
for stora, eftersom all data maste sandas om vid ett detekterat fel. Dessutom 6kar
risken for att felen slipper igenom kontrollen.

Det finns givetvis 1/256 risk att felen leder till att resten blir noll. Sakerheten kan
forbattras genom att anvanda 2 bytes till kontrollsumman.

© 1997 ALMA® Sida 7




Introduktion till feldetekterande och felkorrigerande koder ALMA®

4. Qlika typer av fel

Det finns givetvis flera typer av fel. Hittills har mest en-bits-fel diskuterats, men det
finns fler och mer komplicerade. En definition av de vanligaste feltyperna ar pa sin
plats.

en-bits-fel: Endast ett fel i en given datamangd (ram).
e tva-bits-fel: Endast tva fel i en given datamangd.
e ojamnt antal bit-fel: Multiplar av ojamnt antal fel (1,3,5,...)

e jamnt antal bit-fel: Multiplar av jamnt antal fel (2,4,6,...) Oss veterligen finns det
inget protokoll som garanterar feldetektering vid denna typ av fel.

e skur bit-fel (burst errors): Begransat omrade med ett felaktigt konstant varde i en
given datamangd (0000...0000).

5.ARQ vs FEC

Det finns tva huvudsakliga strategier nar det galler att ta hand om fel. De tva
strategierna ar : ARQ (Automatic Repeat Request) och FEC (Forward Error
Correction), ARQ har generellt sett de flesta fordelarna av de tva typerna. Den
storsta fordelen ar att antalet extra bitar som behdvs till feldetektering ar valdigt litet
jamfort med antalet bitar som behovs vid felkorrigering. Orsaken till detta ar att ARQ
bara behodver detektera felen for att sedan be om omsandning av datan. Sa lange fel
uppkommer ganska sallan, ar detta en bra teknik, men ifall felen skulle uppkomma
ofta sa kan detta leda till att 6verféringshastigheten sjunker dramatiskt. Alternativet
blir da FEC. Felen rattas da till hos mottagaren och datan behdéver inte sdndas om.
Nackdelen ar att det kravs fler antal extra bitar till felkorrigeringen an till
feldetekteringen. Detta ar dock en avvagning som man far gora.

Nagra av de mest anvanda FEC algoritmerna ar :
e BCH - koder

e Hamming - koder

¢ Reed-Solomon - koder

Nagra av de mest anvanda ARQ algoritmerna ar :
e CRC

o Seriell paritet

o Parallell paritet

e Modulo checksum

Paritet och checksum ar tidigare behandlat i det har dokumentet och de foljande
sidorna kommer framst att behandla CRC och Hamming-koder.
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6. CRC

CRC har, som tidigare sagts, flera fordelar. De framsta ar :

e Extremt stor chans att detektera fel.
e Litet antal extra bitar.
o Latt att implementera i mjukvara och hardvara.

CRC ar en av de mest anvanda teknikerna for feldetektering nar det galler
datakommunikation. Tekniken anvands for att skydda block av data, sk frames.
Detta sker genom att ta datan som ska o6verforas och lagga till X antal nollor, dar X =
polynomets storlek, och sedan dividera den modifierade datan med polynomet. Pa
sa satt far man en rest ( = FCS = Frame Check Sequence) dver, som laggs till det
ursprungliga meddelandet. Meddelandet + FCS:n dverfors sedan, och val framme
hos mottagaren skiljs FCS:n och meddelandet &t och X antal nollor I&ggs till pa
samma satt som hos sandaren och en likadan division sker. Om den mottagna
FCS:n och den beraknade ar identiska, har meddelandet blivit korrekt overfort. Ett
alternativ till detta, ar att ta hela den mottagna sekvensen och dividera med
polynomet. Meddelandet ar korrekt mottaget om resultatet av divisionen blir noll.

© 1997 ALMA® Sida 9
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ALMA®

6.1 Exempel

Nedan foljer ett exempel pa en CRC-berakning med ett 4-bitars polynom
(x4 + x +1) som har storlek W = 4.

Ursprungligt meddelande : 1101011011

Polynom: 10011

Meddelande efter att ha lagt till W nollor : 11010110110000

Sedan ar det dags att modulo-2 dividera meddelandet med polynomet.

1100001010 skraptal
Polynom 10011 11010110110000 modifierat meddelande
10011
10011
10011
00001
00000
00010
00000
00101
00000
01011
00000
10110
10011
01010
00000
10100
10011
01110
00000
1110 Rest = kontrollsumman = FCS

Vanligtvis laggs resten till efter det ursprungliga meddelandet. Mottagaren kan,

efter att ha mottagit det kodade meddelandet, valja mellan tva alternativ :

1. Meddelandet separeras fran FCS:n och FCS:n ersatts med nollor, varpa
mottagaren gor en likadan division som sandaren och jamfor den mottagna

FCS:n med den berdknade.
2. Mottagaren dividerar det hela kodade meddelandet med polynomet och
kontrollerar att resten blir noll.

Berakningen av kontrollsumman kan slutligen sammanfattas i 3 enkla pu
1. Valj ett polynom G med storleken W.

2. Lagg till W antal nollor till meddelandet => M’
Modulo-2-dividera M’ med G. Resten blir kontrollsumman FCS.

w

nkter:
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6.2 Typer av CRC

Det anvands huvudsakligen tre stycken olika CRC - polynom :

e CRC-16
e CRC-CCITT
e CRC-32

CRC-16 och CRC-CCITT ar bada 16- bltars polynom Skillnaden mellan dem ar
bara sgalva polynomet. For CRC-16 ar det x'°+x"°+x?+1, och for CRC-CCITT
x"%+x"“+x°+1. Det mest anvanda polynomet av de tva ar CRC-CCITT. Den finns nu
for tiden implementerad i stort sett alla diskkontrollers. IBM implementerade i sin
diskkontroller till sina 8” floppydiskar, CRC-CCITT och gjorde den darmed till en
standard.

CRC-32 bestar av ett 32 -bitars polynom och ger, darmed med sina 16 bitar mer,
mojlighet att dverfora storre datapaket med hogre sakerhet. Nackdelen ar att det blir
en 16 bitar storre FCS.

Det bér namnas att 16-bitars polynom egentligen ar 17 bitar langa men de
genererar en 16 bitar lang FCS. P4 samma satt ar ett 32 bitars polynom egentligen
33 bitar langt.

| ett korrekt utformat polynom ar alltid MSB och LSB en etta. Polynomet ska ocksa
kunna detektera:

¢ Alla kontinuerliga fel som ar kortare an polynomet.
e Alla udda fel.
o Alla 2-bits fel.

| de flesta fallen klarar polynomet av att hitta stort sett alla fel. Det finns dock en
liten risk att en del fel undgar att bli detekterade. Detta sker nar datan, efter att felen
har smugit sig in, genererar en rest som ar identisk med den ursprungliga. Med
CRC-16 ar dock bara sannolikheten 1 pa 65536, eller 0.002%, att det ska smyga sig
in ett fel i meddelandet. Det finns ingen teknik som absolut garanterar felfrihet men
man kan minimera felen till en godtagbar kostnad. De andra teknikerna for
feldetektering, som paritet och checksum, ger mycket samre feldetektering. T.ex. 1-
bytes checksum ar till 99,29 % saker medan CRC, med bara en byte mer, ger 460
ggr hogre sakerhet. | praktiken ar CRC:n till och med annu sakrare p.g.a. av att den
upptacker alla fel dar det bara ar nagra enstaka bitar som har blivit fel, och det ar
dessa situationer som uppkommer oftast.

© 1997 ALMA® Sida 11
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6.3 Snabbare CRC

CRC kontrollen sker ofta i mjukvaran. For att snabba upp detta, kan man berakna
alla méjliga kombinationer av data i forvag, for att sedan bara behdva leta upp
resultatet i en tabell nar datan kommer. Nackdelen med detta ar att for en 16 bitars
CRC i kombination med en byte, sa skulle det behdvas en tabell som ar 34
Megabyte stor. Det ar oftast inte praktiskt méjligt med en sa stor tabell, utan man blir
tvungen att reducera den. Med hjalp av vissa logiska samband, kan man till slut
komma fram till att det racker med en 512 bytes stor tabell istallet. Vissa berakningar
maste dock anda ske nar datan anlander hos mottagaren, men de blir betydligt
enklare an ursprungligen.

Avslutningsvis kan man om CRC-koder saga att det ar ett av de basta satten for
feldetektering som finns, p.g.a. sin enkla implementation och litet antal
feldetekteringsbitar tillsammans med en mycket hog sékerhet.
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7. Olika typer av felaterhamtning

Det finns ett antal olika férfarande vid felaterhamtning. | detta avsnitt férklaras de

tva vanligaste metoderna kortfattat.

Stop-and-wait ARQ: Detta ar den enklaste typen av felaterhdmtning som baserar
sig pa stop-and-wait flddes kontroll. Sdndaren kan inte skicka nagon ny ram med
data forran mottagaren talat om att den tagit emot féregaende ram korrekt. Om
mottagaren upptacker ett fel i ramen, slanger den bort denna och vantar. Om
sandaren inte far nagot svar fran mottagaren inom en viss tid, skickar denna om
ramen.

Ett annat fel som kan uppsta ar att bekraftelsen inte kommer fram korrekt. Detta
tolkar sandaren som att den inte fatt nagon bekraftelse alls, och skickar alltsa om
ramen. Varannan ram numreras 1 och varannan 0, pa detta vis kan mottagaren
upptacka om den far tva kopior av samma ram. Den slanger da den senast
mottagna och skickar en ny bekraftelse.

Go-Back-N ARQ: Baserar sig pa sliding windows flédes kontroll. Sandaren
skickar ett antal ramar som ar sekventiellt numrerade. Nar mottagaren upptacker
ett fel i en ram, skickar den ett negativt bekraftande till sandaren och kastar
sedan alla ramar tills den far en ny kopia pa den felaktiga. Sdndaren maste ga
tillbaka till det nummer som mottagaren returnerat och skicka om alla ramar fran
och med detta.

De verktyg som anvands av metoderna ar féljande:
ARQ (Automatic Repeat Requests): be om omsandning av data.

Positivt bekraftande: talar om att datan kom fram korrekt och att mottagaren ar
beredd att ta emot nasta ram med data.

Negativt bekraftande: talar om att ramen kom fram felaktigt och ber om
omsandning.

Atersandning efter time-out: om inget svar fas inom en given tid skickas en ny
ram.

© 1997 ALMA® Sida 13
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8 Felkorrigeringens historia

Felkorrigeringskoder har utvecklats i takt med att medierna som anvands till digital
Overforing har tillatit stérre datamangder. Den forsta felkorrigeringskoden upptacktes
1945 av Claude Shannon nar han bevisade sin teori som sade att det finns ett satt
att minimera risken for att ett meddelande blir forstort genom att koda meddelandet
innan man sander det.

Den forsta boken om felkorrigering skrevs 1961 av W Wesley Peterson.

Elwyn Berlekamp och James Massey, upptackte 1968 en algoritm som klarade av
att korrigera flera fel. Det visade sig senare att algoritmen bara var en variation pa en
gammal algoritm som egyptierna anvande, 300 f.Kr., for att hitta storsta
gemensamma namnare till tva olika polynom.

Den férsta implementerade felkorrigeringskoden kom 1947 fran en matematiker,
Richard Hamming, som tréttnade pa att hans dator standigt hangde sig nar den fick
fel indata. LOsning var att datorn automatiskt skulle korrigera felen nar de anlande.
Hans I6sning pa detta kom att kallas Hammingkoder, vilka fortfarande anvands som
grund till andra felkorrigeringskoder.

Tva av de koderna ar Golay-koder som upptacktes av Marcel Golay. Det som ar
anmarkningsvart ar att nagra ar tidigare publicerades en av koderna i en finsk tidning
(Veikkaajo). Det var en finsk vadslagare som presenterade ett spelsystem, for den
finska motsvarigheten till stryktipset (11 rader), som garanterade vinst varje gang.
Tyvarr fungerar inte detta systemet pa 13 rader. :~(

9 Hamming-koder

Hammingkodernas teknik baseras pa inférandet av paritetsbitar pa sadant satt att
de Overlappar varandra och tillsammans tacker maximalt antal databitar. P& sa satt
kan man korrigera alla en-bits-fel eller detektera alla tva-bits-fel. Det finns dock ingen
mojlighet att géra bade och.

Antalet paritetsbitar ges av Hammings regel. Den ar som foljer : d + p +1 <= 27,
dar d = antal bitar information som ska 6verforas och p = antal paritetsbitar.

© 1997 ALMA® Sida 14
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9.1 Exempel 1

Som exempel kan man ta fram en (7,4) Hamming-kod. 7:an star for antalet bitar
som kommer att dverforas (d+p) och 4:an ar antalet bitar data (d). Vanligtvis
anvander man storre koder i applikationer.

Det finns tva olika satt att rakna fram bitsekvensen som ska skickas ivag. Nedan
kommer bada att behandlas. Det forsta tillvagagangssattet ar det mest matematiska.

Man gor en generatormatris som det ar tankt att datan ska multipliceras med.
Detta sker genom modulo-2 multiplikation. Modulo-2 multiplikation ar en matematisk
model av det logiska kommandot XOR. XOR fungerar som foljer:

A 0/o0]o0
1 =1 |y 1101
B 011

1110

Generatormatrisen bestar av tva delar: I = enhetsmatrisen och A = paritets-
generatormatris.

1000]111
G=[I|A] G= 0100|011
0010|101
0000|110

Nar man multiplicerar 4-bit vektorn (d1, d2, d3, d4) = 1001 med G sa resulterar
detta i ett 7-bit kodord (d1, d2, d3, d4, p1, p2, p3) = 1001001. Det ar sjalva A-delen
av matrisen G som genererar de 3 sista paritetsbitarna. A maste innehalla 3
kolumner for att generera 3 paritets bitar. Kolumnerna i A valjs sa att de ar unika och
skapar pa sa satt 3 paritetsbitar som far unika egenskaper. Detta méjliggor
felkorrigering. Mottagaren har en matchande generatormatris: H.

H=[A"|I]

H - matrisen multipliceras med det inkommade kodordet r och skapar darmed
produkten s.

1

0
1011|100 0 0
H*r=s 1101010 * 1 = 0
1110|001 0 0

0

1

Om alla elementen i s ar noll, da ar meddelandet korrekt mottaget. Fel pa den
inkomna bitsekvensen skapar paritetsfel och genom att analysera paritetsbitarna
kan man hitta felet och korrigera det, sa lange det ror sig om en-bits-fel.
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9.2 Exempel 2

Ett annat satt att fa fram kodordet, och mindre matematiskt, ar att berakna varje
paritetsbit for sig. Bada satten att rakna fram kodordet ger dock egentligen samma
resultat. Den storsta skillnaden ligger i att paritetsbitarna placeras pa olika
bitpositioner i kodordet av orsaker som beskrivs senare.

Lat oss saga att man vill koda bitsekvensen 1100 till ett 7-bitars kodord
(X1 X2 X3 X4 X5 Xg X7). FOrst fyller man i de 4 bitar som skall kodas enligt foljande:

X1 X2 X3 X4 X5 Xg X7
--1-100

Sedan ar det dags att fylla i paritetsbitarna. Vi anvander jamn paritet. | 1:a position
fyller man i pariteten till x4, X3, X5, X7. | 2:a positionen fyller man i pariteten till xz, xs,
Xs, X7 och slutligen fyller man i position 4:a med pariteten till x4, X5, Xs, X7.

x1@1®1®0=0 x1=0
X@12000=1 x2=1
Xx@120800=1 x4=1

Detta ger att kodsekvensen for 1100 blir 0111100. Om man sedan antar att det
blir fel pa biten i position 6, ger detta resultatet att alla paritetskontroller som
innehaller denna bit kommer att misslyckas.

X4 X5 Xg X7 = 1
X2X3X6X7=1
X1 X3 X5 X7 =0

Vardena av paritetskontrollerna blir det binara talet 110 = 6 vilket ocksa ar de
position som blivit felaktig.

Detta exemplet visar att det kan finnas fordela med att placera paritetsbitarna pa
sarskilda positioner i kodordet. Felet hade dock kunnat detekteras och korrigeras
anda, men fordelarna ar ratt tydliga. Nar det galler val av antal paritetsbitar och
datamangd, sa ar (7,4) inget bra val. Man stravar efter att sdnda hela dataord s.k.
bytes i ett och samma paket och da ar (12,8) att féredra. Kommunikationen blir
ocksa enklare p.g.a. att man kan lata en paritetsbyte dvervaka tva databyte och
slipper darmed ojamnt antal bitar.

Sammanfattningsvis kan man saga att felkorrigerande koder kan underlatta i vissa
fall p.g.a. att man slipper omsandningar, dock ar nackdelen att de bara klarar av en-
bits-fel och det ar mycket extra data som skall dverforas. 1 paritetsbyte per 2 byte
data, jamfort med CRC: 2 byte FCS per 128 byte data. Vilken typ av felhantering
man skall valja ar en beddmningsfraga fran fall till fall.

10. Reed-Solomon

En mycket anvand typ av felkorrigeringskoder ar de sa kallade Reed-Solomon
koderna. Det speciella med dessa ar att de ar nast intill perfekta i den mening att den
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extra kod som kravs ar minimal oavsett vilken niva pa felkorrigering man dnskar
uppna. Dom ar vidare forhallande vis valdigt enkla att avkoda. Dom ar mycket
lampliga att anvanda for korrigering av skur bit-fel samt multipla slumpmassiga fel.

Av denna anledning anvands just Reed-Solomon koder for felkorrigering pa
CD-skivor, eftersom den storsta orsaken till fel pa dessa ar repor och smuts, vilka ger
upphov till skur bit-fel. P4 CDDA skivor anvands tva Reed-Solomon koder, bada pa 8
bitar. Dessa arbetar med 28 respektive 32 bitar data inklusive sjalva kodordet. Bada
kan korrigera 2 fel per kodord. Genom att kombinera dessa tva koder pa ett speciellt
vis kan CD-spelaren klara av att korrigera skur bit-fel pa éver 4000(!) bitar.

Reed-Solomon specificeras aven av European Telecommunication Standard for

overforing av digital-TV via satellit, samt i Digital Video Transmission Standard for
kabel-TV sandningar.

11. Framtida anvandning

Allt eftersom kommunikationsmediarna utvecklas och forbattras minskar risken for
overforingsfel. | alla fall raknat i fel per dverforda bitar. Men samtidigt sker det aven
en 6kning i dverforingshastighet. Detta leder till ett den sa kallade fel-hastigheten,
dvs fel per tidsenhet, bara minskar marginellt. Detta innebar att man aven i
fortsattningen kommer att behova felkorrigering i de olika medierna.

Telefonnaten, som en gang anvandes for att éverféra enbart rostmeddelanden,
boérjar i allt stérre utstrackning anvandas for datakommunikation. Hastigheten pa
Overforingen ar férhallandevis lag och fel-frekvensen hég. Vid denna typ av
kommunikation vill man korrigera s& mycket av felen som maijligt hos mottagaren,
eftersom atersandning av datan tar for lang tid. Felkorrigeringen har tidigare kunnat
goras i antigen mjukvara eller hardvara tack vare de laga 6verforingshastigheterna,
men allt eftersom hastigheterna kryper hogre och hogre vaxer behovet att speciell
hardvara for felhantering.

| satellitsystem forekommer det mycket stérningar pa grund av varierande
atmosfariska férhallande och kravet pa FEC ar hart pa grund av de stora avstanden
och de fordrdjningar som detta medfér. Vidare skulle en betydande del av
bandbredden ga forlorad vid omsandning av data. | dessa system anvands Reed-
Solomon koder som ett 'yttre' skydd, och innanfoér dessa ligger det ytterligare FEC
koder. Tillsammans bildar dessa ett effektivt skydd mot fel.

European Telecommunication Standard specificerar t.ex. anvandandet av Reed-
Solomon koder for overforing av digital television.
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Mikrovagslankar anvands i allt stdrre utstrackning for punkt-till-punkt
kommunikation, internet kopplingar, mobiltelefoni med mera. Bruset pa dessa
varierar med avseende pa atmosfariska forhallanden, men dven under de basta
forhallandena maste man ha felhantering. Hastigheten pa mikrovagslankarna ligger
pa mellan 1-8 Mbyte/s och felhanteringen maste skoétas av speciell hardvara.

Fiberoptiknaten expanderar med stor hastighet i hela varlden. Dessa ar valdigt
stortaliga, men samtidigt anvands valdigt hoga overféringshastigheter pa 300 Gbit/s
och mer, vilket leder till en ansenlig fel-hastighet. Om man raknar med att 1 bit per
100 miljarder bitar blir fel, innebar detta att med 300 Gbit/s kommer det att upptrada
3 fel i sekunden. Aven har kréavs alltsa intelligent FEC.
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Kallférteckning

Francis Yein Chei Fung: A survey of the theory of error-correcting codes
(http://www.math.harvard.edu/~hmb/issue1.1/codes.html)

Ross N. Williams: CRC explained
(http://www.holli.com/~jbuchana/CRC_explained.html)

Introduction to error control
(http://www.pluscom.ru/mac/school/RAD/web/networks/1994/error_control/
intro.html)

Terry Ritter: The great CRC mystery
(http://www.io.com/~ritter/ARTS/CRCMYST.HTM)

ECC for communications
(http://members.aol.com/mnecctek/comm.html)
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